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1 Was ist TETRAcontrol

TETRAcontrol ist eine Windows-Software, mit der sich die gangigen TETRA Funkgerate der Hersteller
Motorola und Sepura sowie Airbus P8GR (iber die PC-Schnittstelle (PEI) ansteuern und auslesen
lassen. Bis zu vier Funkgerate kdnnen gleichzeitig von einem PC aus gesteuert werden.

Wichtiger Hinweis: Die Software kann nur Informationen auslesen und steuern, die sich auch direkt
Uber das Gerdt bedienen lassen. Funktionen, die Ulber die Gerateprogrammierung (Codeplug)
deaktiviert sind, oder die technisch im TETRA Netz nicht mdglich sind, konnen auch nicht genutzt
werden. Dies ist keine Einschrankung der Software-Funktionen, sondern prinzipbedingt. Das Mitlesen
von fremden Status oder Text-Meldungen ist nicht moglich. Nur Gesprache, SDS und Status die an
die eigene ISSI oder an die aktuell geschaltete Gruppe (GSSI) adressiert sind, kdnnen angezeigt
werden.

TETRAcontrol wird in mehreren Versionen (Lizenzoptionen) angeboten.
Die Version TETRAcontrol (Version 4.2) verfiigt liber folgende Basisfunktionen:

- Auslesen der TMO/DMO Gruppen (Telefonbuch)

- Anzeige laufender Gesprache (ISSI, OPTA, Dauer)

- Umschalten zwischen den Gruppen und DMO/TMO, DMO-Repeater Schaltung
- Einstellung und Anzeigen von Scan Gruppen

- Aufbauen und Trennen von Einzelrufen

- Senden und Empfangen von Text-SDS auch direkt aus der Kartendarstellung

- Senden und Empfangen von verketteten SDS

- Senden und Empfangen von Statusmeldungen

- Senden und Empfangen von RMS (Radio Messaging System)

- Anzeige von Geratedaten (Hersteller, Modell, Software Version, ISSI, OPTA)

- Kartenmodul zur georeferenzierten Darstellung von GPS Positionen und Status
- Grafische Notrufdarstellung

- Status- und Notrufanzeige in Listenform

- Abfrage der Position anderer Gerate (LIP)

- Lautstarkeregelung

- Anzeige der Empfangsstarke (TMO)

- Verwendung tempordrer Rufnamen

- Protokollierung der Status- und Gesprachsdaten in CSV-Dateien

- Datenschutz-Konforme Filterung von Status und LIP Meldungen

- Lesen und Schreiben der Adressbicher (nur Motorola)

In der PRO Version werden zusatzlich noch folgende Funktionen bereitgestellt:

- Live-Ubertragung der Rufnamen und SDS/Status in das lokale Netz

- Netzmessung, Empfangsstarke umliegender Funkzellen

- SDS Fernsteuerung anderer Gerate (Motorola)

- Sprechtastensteuerung (PTT)

- Eingebauter Webserver (HTTP+HTTPS) fiir Browser-Darstellung der Daten sowie Fernzugriff
und Fernsteuerung der Gerate (Client-Server-Betrieb)

- Schnittstelle zu externen Diensten (SDS/Status/GPS)

- Status-Panel zur Anzeige von Fahrzeug- bzw. Geréate Status (max. 25)

Zusatzlich gibt es die Versionen Leitstelle, Leitstelle Plus und Leitstelle Pro die fir Leitstellen und
Einsatzzentralen gedacht sind. Diese verfligen lber einen erweiterten Funktionsumfang, u. a.:

- Alarmierungsmodul zur komfortablen Auslésung von TETRA Alarmierungen

- Audio-Aufzeichnung eingehender Gesprache (Kurzzeitdokumentation)

- Quittierung von Statusmeldungen
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2 Ubersicht Versionen und Funktionen

Funktion PLUS PRO LSt LSt+ LSt PRO
Basisfunktionen (siehe Seite 4) v v v v v
Netzwerk-Zugriff durch eingebauten Webserver v v v
Schnittstelle fur externe Programme
(SDS/Status/GPS) v v v v
SDS Fernsteuerung / SDS Remote Control v v v v
Netzmessung, Empfangsstarke / Funkzellen v v v v
Statuspanel mzasx. v v v
Statusfelder in der Karte v v v
Standortverlauf in der Karte v v v
Alarmierungsmodul / CallOut mit Prioritat 1 20 . v v
Szenarien
Aktionsverarbeitung (incl. MQTT, Gebadudesteuerung) v v v
Sprachaufzeichnung und Wiedergabe (Kurzzeitdoku) v v
Funkbesprechung tber Netzwerk mittels Soundkarte v v
Sprechwunschverarbeitung v v
LIP Fernkonfiguration (LIP Trigger setzen, etc.) v v
Premium Support (auch telefonisch). Nur mit aktivem
Wartungsvertrag v 4
Alarmierungsmodul / CallOut alle Prioritaten v
Audio Aufzeichnung Langzeitdokumentation v
Anbindung Funkgeréte tiber Device Server (Moxa) zukinftig
Windows Dienst zukinftig

3 Einsatzgebiet

TETRAcontrol ist daflir gedacht auf einem Einsatzleitwagen (ELW1 oder ELW2) oder in einer
Funkzentrale eingesetzt zu werden. Allerdings kann die Software (iberall eingesetzt werden, wo ein
kompatibles Funkgerat vorhanden ist, auch an HRTs. In Fillen, wo mehrere Funkkreise (Gruppen)
geschaltet sind, hilft die Software den Uberblick (iber die Kommunikation zu behalten. Leitstellen und
luK-Einheiten setzen TETRAcontrol zur Statusanzeige, TETRA Alarmierung und zur Fernsteuerung von
Endgeraten ein.

4 Voraussetzungen

TETRAcontrol lauft unter aktuellen Windows-Versionen ab Windows 7. Der Einsatz von Windows 7
oder Windows 10 wird empfohlen, da dort bereits das benétigte .NET Framework in der Version 4.5
installiert ist. Fiir den Anschluss der Funkgerdte wird am PC pro Geréat eine serielle Schnittstelle
(COM-Port) bendtigt. Diese kann auch Uber einen USB-Seriell-Konverter bereitgestellt werden. Die
Software unterstitzt bis zu vier Gerate / Schnittstellen gleichzeitig.
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Die TETRA Gerate missen (ber ein serielles Datenkabel an den PC angeschlossen werden. Im
Folgenden finden Sie eine Ubersicht der unterstiitzten Funkgerate und der benétigten Kabel.

Sepura

STP9000 Kabel: Selectric B16612 / Sepura 300-00972 (USB Programmier-/Datenkabel V2, fiir
Sepura STP8/9000),

SRG3900 E65604 USB Programmier-/Datenkabel V2,
fur Sepura SRM/SRG2x00/3x00

SRH3800W 064612USB Programmier-/Datenkabel, 1m,

flr Sepura SRH/SRP2x00/3x00

ColourConsole

Mit dem ,DCC cable” (300-00744 bzw. 300-00743) kann TETRAcontrol an die
ColourConsole angeschlossen werden.

Motorola

MTP850 Kabel: PMKN4025A (serielles Kabel). Wichtig: Das USB Programmierkabel
funktioniert nicht mit TETRAcontrol

MTM800 Je nach verwendetem Erweiterungskopf. Fir den Ethernet Erweiterungskopf reicht
i.d.R. ein Seriell-USB Konverter. Flir andere Konfigurationen ist eine Verbindung tiber
den 26poligen Motorola-Stecker notwendig. Sprechen Sie uns an, wir beraten Sie
gerne und liefern auch das passende Kabel zu glinstigen Preisen.

MTP6000 Serie Kabel: PMKN4127A

TPG2200 USB-C Datenkabel

Airbus

P8GR Standard Micro-USB Kabel. Datenmodem-Funktion muss aktiviert sein.

THN1 USB Datenkabel DLR-8U.

5 Lizenzierung

Die Software muss pro Gerat lizenziert werden. Die Lizenzen sind an die ISSI des jeweiligen
Funkgerates gebunden. Wichtig: Die ISSl-basierten Lizenzen kénnen nicht umgeschrieben oder
deaktiviert werden. Somit ist bei einer Anderung der ISS| eine neue Lizenz zu erwerben. Alternativ ist
die USB Stick Lizenzierung moglich. Hierbei wird die Software auf einem USB Stick geliefert welcher
mit beliebigen PCs und Funkgeraten verwendet werden kann.

Falls fur ein verwendetes Gerat keine Lizenz
installiert sein sollte, funktioniert das Programm fir
einige Minuten
Demonstrations- und Testzwecken. Danach werden
Gesprache und SDS nur noch ,verwirfelt’ angezeigt.
AuRerdem ist das Senden von Status und SDS dann
nur noch eingeschrankt moglich.

Die Lizenzen werden Uber das Menu ,Einstellungen’
,Lizenzen’ installiert. Hier kdnnen Sie auch eine Liste
der bereits installierten Lizenzen ansehen.

Die Lizenzen schlieBen Updates innerhalb derselben
Version (also z.B. von 3.1.1 auf 3.1.2) ein. In diesem
Rahmen werden kleinere Verbesserungen und
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Fehlerbeseitigungen kostenlos geliefert. Updates auf neue Haupt-Versionen sind kostenpflichtig.

Die Status 3 IT GmbH bietet optional einen Wartungsvertrag an. Im Rahmen der Wartung werden
Updates auf neue Versionen ohne zusatzliche Kosten bereitgestellt. Der Wartungsvertrag ist deutlich
glinstiger, als der Erwerb von einzelnen Updates.

Die Status 3 IT GmbH betreibt einen Online-Lizenzserver, Uber den neue Lizenzen oder
Erweiterungen bei vorhandener Internet-Verbindung automatisch installiert werden kdnnen.
Hierlber erfolgt auch ein Hinweis auf neuere TETRAcontrol Versionen.

6 Inbetriebnahme

Nach dem erstmaligen Start der Software miissen zunachst die Schnittstellen konfiguriert werden.
Hierzu ist Uber das Meni

. . Gerat1 | Gerat2 | Gerat3 | Gerat4 |Mu|tip|exer_
,Einstellungen’ der Punkt ,Gerdte’ I———'—
anzuwabhlen. Fir jedes der maximal il Name:

vier unterstiitzten Funkgerdte muss N
. @ Lokale Verbindung:
hier nun der zu verwendende COM-

Port und die Baudrate eingestellt COM Port: I:l SDS-RCPIN: |:|

Sepura Gerate und Motorola
MRTs/FRTs verwenden

normalerweise 38400 Baud, EEEALE Port: @ u
Motorola HRT UGSl Web Schl:  [COOCOOOCKKKBCDE Gerit: [1]

verwenden 9600 Baud. Bei Nutzung
der Airbus P8GR als Datenmodem BeimVerbinden [
(ab Firmware Version 7.82) ist die
Baudrate der Gerate auf 9600
eingestellt. Allerdings kann bei
Motorola und P8GR Gerdten die
Baudrate in TETRAcontrol auf 115200 eingestellt werden — TETRAcontrol stellt dann beim Verbinden
die Gerate auf diese Geschwindigkeit ein, auch wenn in der Programmierung 9600 oder 38400 Baud
eingestellt sind. Sepura Gerate unterstiitzen maximal 38400 Baud.

@ Netzwerkverbindung:

Zusatzlich kann dem Gerat noch ein Name zugewiesen werden, der hilft, die angezeigten Gesprache
und SDS dem Gerat zuzuordnen. Danach ist der Haken bei ,Aktiv’ zu setzen und die Schaltflache
,Speichern’ zu betétigen.

Nach einigen Sekunden sollte nun im Hauptfenster die geschaltete Gruppe angezeigt werden. Uber
den ,Info’ Button kdnnen nun die Geratedaten ausgelesen werden. Falls dies nicht der Fall sein sollte,
Uberpriifen Sie bitte, ob das richtige Datenkabel und der richtige COM-Port verwendet werden.

Danach sollten Sie im Meni ,Einstellungen’ den Punkt ,GSSIs‘ auswahlen und dort die Ordner und
Gruppen aus dem Gerat auslesen. Bei Motorola Geraten befindet sich hier eine Schaltflache ,Ordner
und Gruppen auslesen’, bei Sepura Geraten zwei Buttons. Lesen Sie in diesem Fall zuerst die Ordner
und dann die Gruppen aus. Bitte beachten Sie, dass das Auslesen der Ordner bei den aktuellen
Funkgeraten nur sehr eingeschrankt funktioniert. Siehe Kapitel ,Einschrankungen’.

Ab der PRO Version kénnen (ber die HTTP Schnittstelle anstatt lokal angeschlossener Gerate auch
andere TETRAcontrol Instanzen gesteuert werden. Hierflir muss die IP Adresse oder der Name des
TETRAcontrol Servers im Netzwerk sowie die Zugangsdaten konfiguriert werden (siehe Kapitel 17).
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7 Bedienung
Nach der Grundkonfiguration stehen die Funktionen der Software zur Verfligung.

In den blauen Display-Fenstern werden fir jedes Gerat die eingehenden SDS, Statusmeldungen und
Empfangsbestatigungen angezeigt.

B TETRAcontrol = X

Datei Einstellungen Fenster
Gerat 1 304F_alt (DMO)

TMO
DMO

Uber die Schaltflichen im Bereich ,Status’ kdnnen die gebrduchlichsten Statusmeldungen verschickt
werden. Hierfir muss jedoch fiir die geschaltete Gruppe in den Einstellungen ein Ziel fir die
Statusmeldungen hinterlegt sein (,Einstellungen—>GSSls—>Status SSI). Bei Motorola Gerdten mit der
Funktion ,Adresspaket / Schattengruppen’ werden die Statusziele automatisch aus dem Gerat
ausgelesen. Falls ein Statusziel Gber die GSSI Einstellungen konfiguriert wurde, hat dieses immer
Vorrang vor dem ausgelesenen Ziel.

Uber die Schaltfliche ,SDS’ kénnen beliebige Status an beliebige Gruppen oder Einzelempfinger
verschickt werden.

Die ,TMO/DMO’ Schaltflache fiihrt Sie zu einem Fenster e |

in dem die aktuelle Gruppe gewechselt werden kann. Zur ||p———e
schnelleren Erreichbarkeit gibt es verschiedene Kurzwahl-
Menis: Eine TopTen-Liste und drei Favoritenlisten. Die 304F _ait
Zugehorigkeit zu diesen Listen kann Uber das Meni
,Einstellungen—>GSSls’ konfiguriert werden.

Bei der Umschaltung zwischen Gruppen berlicksichtigt
die Software auch den aktuell geschalteten
Betriebsmodus. Das heiRt wenn gerade eine TMO Gruppe
geschaltet ist und eine DMO Gruppe ausgewahlt wird, _

dann schaltet die Software zuerst in den DMO Modus und schaltet danach die gewtlinschte Gruppe.

Uber die ,TMO/DMO’ Schaltfliche kénnen auch Scan Gruppen konfiguriert werden, sofern dies im
Gerét freigeschaltet ist (siehe Kapitel 12).

Uber die Schaltflichen ,Info’ und ,GPS‘ kdénnen die jeweiligen
Geratedaten (Typ, Seriennummer, Software-Version) und die GPS
Position angezeigt werden. Sofern eine giltige GPS Position
vorhanden ist, farbt sich die GPS-Schaltflache griin.

Mit der ,PTT‘ Schaltflache kann die Sprechtaste des jeweiligen Funkgerates betatigt werden. Als
Mikrofon wird das in der Gerdteprogrammierung festgelegte primare Mikrofon verwendet. Je nach
Beschaltung (z.B. bei Besprechungseinrichtungen / Funktischen) kann nicht garantiert werden, dass
dieses auch wie gewiinscht funktioniert. Fiir die Sprachtastensteuerung (PTT) ist mindestens die PRO
Lizenz erforderlich.
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8 Gespridche / SDS / GPS Fenster
Unter ,Fenster' ,Gespr'aiche/SDS’ werden alle Algemen | SDS St Ansicht\w_

eingehenden Gesprache, SDS und
Statusmeldungen in einem Fenster angezeigt.
Hier sind alle Gerdte in einer Liste Textfarbe Gerat 2
zusammengefasst. Das jeweils genutzte Gerat Schrift | Hintergrund
und die Gruppe werden im Eintrag vermerkt. Texifarbe Gerit 3

Schrift Hintergrund Standard

Zur besseren Unterscheidung kdnnen die Zeilen

pro Gerat unterschiedlich eingefarbt werden. Schrift | Hintergrund || Standard
Die Farben werden (ber ,Einstellungen > Schriftart Gesprache / SDS
Optionen > Ansicht’ konfiguriert. Dort kann Ruswihlen

ebenfalls die Schriftart und —groRRe konfiguriert
werden. Um schnell die SchriftgroRe der
Gesprache/SDS veridndern zu kénnen, kénnen
die Tastenkombinationen STRG+ bzw. STRG- (plus/minus) verwendet werden.

8.1 Funktagebuch light

Eintrdge in der Gesprachs- bzw. SDS-Liste konnen mit einer Bemerkung versehen werden. Hierzu ist
ein Doppelklick auf das jeweilige Bemerkungsfeld auszufiihren, welches dann editiert werden kann.

P —— R —— e —————————— "

rauer Teilnehmer OPTA / Meldung / Text Bemerkung / Notizen
FF 1-46-1 Status 4 - Einsatzort an SBI ebenfalls vor Ort|

Eingehender Einzelruf!

Hiermit kann ein einfaches Funktagebuch realisiert werden, welches ermoglicht zu jedem
Funkgesprach eine Notiz bzw. Bemerkung zu erfassen. Falls unter ,Einstellungen = Optionen’ die
Option ,Gesprache/SDS in Datei loggen’ aktiviert ist, werden auch die Bemerkungen in die Logdatei
geschrieben. Die Bearbeitung ist ebenfalls fur das Feld ,OPTA / Meldung / Text’ moglich.

8.2 Liste anpassen

Falls die Gesprachsliste zu lang und uniibersichtlich werden sollte, kann ein Eintrag ausgewahlt
werden und dann mit der Tastenkombination STRG+X dieser und alle dlteren Eintrage ausgeblendet
werden. Mit STRG+V kénnen die Eintrage wieder eingeblendet werden.

Aulerdem konnen einzelne Eintragstypen ausgeblendet werden.
Hierflr mit der Maus in die rechte untere Ecke des Fensters gehen und
die dort auftauchenden Schaltflachen anwahlen. Auch hier kann Gber +
und — die SchriftgrofRe angepasst werden.

Uber die Tastenkombination STRG+F kann eine Filter-Funktion aktiviert werden. In dem
erscheinenden Textfeld kann ein beliebiger Suchtext eingegeben werden. Sinnvolle
Filtermdoglichkeiten sind z.B. nach Rufname, Status oder SDS-Text, aber auch Datum/Uhrzeit oder der
Name der geschalteten Gruppe.

- PRERSRl Status 3 - Einsatz ibe

o

Wenn der eingegebene Suchtext in einem der Felder vorkommt, wird der betreffenden Eintrag
angezeigt, anderenfalls wird er ausgeblendet. StandardmiaBig erzeugt der Filter eine
Ubereinstimmung, falls der eingegebene Text in einem der Felder als Teil vorkommt.
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Wenn dem Suchbegriff ein ,=* vorangestellt wird, muss das ganze Feld exakt (ibereinstimmen. Beide
Funktionen kénnen Uber ein vorangestelltes Ausrufezeichen ,! umgekehrt werden. D.h. die Suche
nach ,!DRK’ zeigt alle Eintrdge an, in denen die Buchstaben ,DRK’ nicht vorkommen. Eine erweiterte
Filterung ist (iber ,Regular Expressions’ moglich. Eine Regular Expression wird durch ein
vorangestelltes Prozentzeichen ,%‘ designiert. Beispielsweise kdnnen mit dem Suchstring %Status
[34] alle Statuseintrage mit Status 3 oder Status 4 angezeigt werden.

9 SDS- und Status-Versand

Um SDS versenden zu kdnnen, muss mindestens ein aktives Funkgerat vorhanden sein und die
Schaltflache ,SDS’ (oder im Meni ,Fenster’ ,SDS senden’) angewahlt werden. Dort muss mindestens
ein Empfanger ausgewahlt und ein Text eingegeben werden. Bei der Auswahl der Empfanger kdnnen
entweder aus der Favoritenliste Einzelempfanger oder Gruppen ausgewahlt werden, oder aus allen
verfligbaren Empfangern gewahlt werden. Ebenso kénnen bis zu finf ISSIs direkt eingegeben werden
(nur als Einzelempfanger). Die TMO Gruppen stehen als Ziel nur dann zur Verfligung, wenn vorher im
Hauptmeni unter ,Einstellungen’ ,Optionen’ der Punkt ,SDS/Status an TMO-Gruppen erlauben’
angewahlt wurde. Der Benutzer muss selbst sicherstellen, dass sich das Gerat im korrekten Mode
befindet. So kann z.B. ein Gerat im DMO keine SDS an eine TMO Gruppe schicken.

Die in der TETRA Spezifikation beschriebenen SDS Varianten (einfache und Standard-SDS, jeweils mit
und ohne ,Flash’ Option) kdnnen ausgewahlt werden. Allerdings werden nicht alle Varianten von den
Gerdaten oder dem Netz unterstiitzt. Dies ist im jeweiligen Einsatzgebiet zu prifen. SDS werden
immer als Typ 4 (Text SDS) versendet. Die Optionen ,Bestatigung’, ,Verschliisselung’ und ,OPTA
Voranstellen’ sind nach den 6rtlichen Anforderungen auszuwahlen. Bei Sepura Geraten wird immer
eine sogenannte ,Dummy OPTA’ vorangestellt, unabhangig davon, ob der Haken gesetzt ist. Diese
Dummy OPTA wird dann vom Gerat durch die programmierte OPTA ersetzt und mit gesendet. Die
Option ,Emergency/Prio‘ versendet die SDS mit hoher Prioritdt (Prio 2). Allerdings wird die Software
mit dem Versand der SDS warten, bis kein Gesprach mehr anliegt. Je nach Endgerdteprogrammierung
funktioniert das Senden der SDS nur bei einer bestimmten Kombination der Optionen. So kann es z.B.
sein, dass ein Gerat keine unverschlisselten SDS versendet. Bei den einfachen SDS und SDS an
Gruppen ist keine Bestatigung moglich.

Gerat / Gruppe
Dies ist ein Test ® Gerat 1({BG FW)

W GN 1461

W GN 1-46-1/AT

W GM 1-46-1/EF

W GN 1-46-1/Ma
GN 1-46-1/5T

Empfanger:
GN 1-08-1
GN 1-11-1
0010310002
03

Gruppe

Gruppe
Gn
Gn

Gruppe

Mittels der Tastenkombination STRG+G im SDS Fenster oder (ber die entsprechende Auswahl unter
,SDS Typ‘ wird eine GPS Standortabfrage (LIP Location Request) an die ausgewdhlten Empfanger
gesendet. Fiir diese Funktion muss das eigene Gerat als LIP Server arbeiten. Bei Motorola Geraten ist
dies bei manchen Versionen nur moglich, wenn die GPS Funktion im Codeplug deaktiviert wurde. Ob
die LIP Server Funktion verfiigbar ist, wird im Info/GPS Fenster angezeigt. Falls die LIP Server
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Funktionalitat nicht verfligbar ist, wird auch die entsprechende Option nicht angezeigt. Wichtig ist
auch, dass auf dem Ziel-Gerat die LIP Abfrage fiir die ISSI des mit TETRAcontrol verbundenen Gerates
erlaubt ist.

Mit TETRAcontrol kdnnen auch Alarmierungen (Call-Out) und Home Mode Display Texte verschickt
werden, sofern die Gerdteprogrammierung dies unterstiitzt. Ebenso ist es moglich Radio Messaging
System (RMS) Status bzw. Texte zu versenden, sofern vom Gerat unterstltzt. Nach Auswahl von RMS
kann entweder ein RMS-Status von 0-9 gewahlt werden, oder ein RMS Text versendet werden.

10 Uberlange SDS automatisch als verkettete SDS senden

Mit dem ,,Config.txt” Parameter

SDSAutoConcat=1

werden SDS (Standard+Flash) die langer als die unterstiitzte SDS-Linge sind automatisch als
verkettete SDS versendet. Dieser Parameter gilt sowohl fiir die Benutzeroberflache als auch fiir das
Senden per API.

Mit dem Parameter
SDSMaxLen=109

kann die maximale Lange fir SDS mit PID 130 und 137 (Standard+Flash) eingestellt werden.
Normalerweise betrdagt der vom Netz unterstiitzte Wert 109 Zeichen.

11 Kontext-Menu

In der Gespréachsliste der einzelnen Geréte und in der Liste ,Gesprache/SDS‘ ist ein Kontext-Menu
verfligbar, das Uber einen Klick mit der rechten Maustaste in der entsprechenden Zeile erreicht wird.

Es bietet die Moglichkeit, direkt zu dem ausgewahlten Teilnehmer eine SDS zu verschicken, eine GPS
Standortabfrage (LIP Location Request) zu verschicken, einen Einzelruf aufzubauen, oder falls es sich
bei der SDS um eine erhaltene Standortinformation handelt, diese in der eingebauten
Kartendarstellung anzuzeigen. AuRerdem kann direkt in die I1SSI-Verwaltung gesprungen werden um
den ausgewahlten Teilnehmer zu bearbeiten.

Die Option ,Standortabfrage’ wird nur angezeigt, wenn das eigene TETRA-Gerat auch die LIP Server
Funktion hat. Dies muss unter Umstdnden in der Programmierung freigeschaltet werden. Bei
Motorola Geraten mit Software Version vor MR14 muss hierfiir die GPS Funktion deaktiviert werden.

12 Scan Gruppen

Scan Gruppen werden Uber die ,TMO/DMOQ* |/Momecneesraraen =

Top Ten | Favoriten 1| Favoriten 2 | Favoriten 3 | Alle

Schaltflache im Fenster ,Scan’ konfiguriert.

Ein Hinweis vorab: Die Scan Funktion ist im BOS
TETRA-Netz in vielen Bundeslandern {ber die
Gerateprogrammierung deaktiviert. Sollte dies der
Fall sein, kann die Funktion tGber TETRAcontrol nicht
genutzt werden.

FW

Test Ww2

Ist dies nicht der Fall gibt es zwei Moglichkeiten um
die zu scannenden Gruppen auszuwdhlen. |/ Ad Hoc

. o . ‘ Schalten
Entweder Uber eine der bis zu acht ,Kurzwahltasten
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oder in dem man eine Ad Hoc Scan Liste zusammenstellt. Die Kurzwahl-Gruppen werden (iber die
Datei ,Scanliste.csv’ definiert.

Eine Beschreibung des Dateiaufbaus befindet sich in der Datei. Prinzipiell besteht eine Scan-Liste
immer aus einer primaren Gruppe und bis zu 9 Scan-Gruppen. Bei den Scan-Gruppen kann die Scan-
Prioritat konfiguriert werden (Niedrig=3, Mittel=4, Hoch=5). Beim Klick auf eine der ,Kurzwahltasten’
wird die jeweilige Scan-Liste sofort aktiviert und der Scan-Modus eingeschaltet.

Im Feld unten rechts wird der aktuelle Scan-Status angezeigt
sowie die konfigurierten Scan-Gruppen. Mit dem ,Scan EIN‘ /,Scan
AUS’ Button kann der Scan-Modus ein- bzw. ausgeschaltet
werden.

Die Scan-Gruppen und der Scan-Status sind unabhédngig voneinander. Ein Funkgerat kann Scan-
Gruppen aktiviert haben, aber trotzdem werden diese bei Scan-Status=AUS nicht gescannt. Ebenso
kann Scanning eingeschaltet sein, aber keine Scan-Gruppen definiert sein. Dann ist die Liste der zu
scannenden Gruppen leer.

Mit der Ad Hoc Liste kdnnen Scan-Gruppen im laufenden Betrieb gesetzt werden, ohne dass diese in
der ,Scanliste.csv’ definiert sein miissen. Hierzu einfach auf eines der finf Gruppen-Auswahl-Fenster
wechseln und eine Gruppe mit der linken Maustaste bei gedriickter SHIFT-Taste anklicken. Diese
Gruppe wird dann der Ad Hoc Liste hinzugefiigt. Im Fenster ,Alle’ muss die gewilinschte TMO Gruppe
ausgewdhlt werden und dann Gber SHIFT+Klick auf den ,Schalten’ Button hinzugefiigt werden. Als
Primare Gruppe wird die aktuell geschaltete Gruppe angenommen, auRer man setzt diese per
STRG+Klick auf eine der Gruppen. Ist die Ad Hoc Liste fertig zusammengestellt, kann sie IM Fenster
,Scan’ durch normalen Klick auf den ,Ad Hoc Schalten’ Button aktiviert werden. Alle Ad Hoc Gruppen
werden mit der Prioritdt 4 (Normal) gescannt.

Die Scan-Funktion ist im TETRA Netz nur im TMO Verfligbar. Dementsprechend kénnen auch keine
DMO Gruppen zum Scannen ausgewahlt werden.

Eine Liste der gesetzten Scan-Gruppen inklusive der Prioritdat kann lber die Schaltflache ,Info’ im
Hauptfenster angezeigt werden.

13 SDS Fernsteuerung / SDS Remote Control

Mit SDS-RC kénnen Befehle an andere TETRA-Gerdte gesendet werden um diese Auszulesen (z.B.
geschaltete Gruppe, Empfangsstarke, GPS Position) oder diese zu Steuern (z.B. diese in eine andere
Gruppe schalten). Beide Funktionen ,Steuerndes Gerat’ und ,Gesteuertes Gerdt’ mussen jeweils
getrennt im Codeplug freigeschaltet sein. Ein gesteuertes Gerat lasst sich nur fernbedienen, wenn die
ISSI des steuernden Gerdtes in der Programmierung als ,berechtigt’ eingetragen ist. Die
Steuerfunktion lasst sich Gber TETRAcontrol nur aktivieren, wenn das angeschlossene Gerat diese
Funktion prinzipiell im Codeplug freigeschaltet hat und die korrekte ,Remote-Control PIN‘ an das
Gerat Gbermittelt wurde. Wird diese PIN zu oft falsch eingegeben, kann es unter Umstanden zu einer
Sperrung der Sicherheitskarte kommen. Die Status 3 IT GmbH libernimmt keine Haftung fiir Schaden
durch Fehleingaben!

Um die manuell PIN Eingabe zu umgehen, kann lGber das Menu ,Einstellungen’ = ,Geréate’ die PIN fiir
jedes Gerat hinterlegt werden. Zusatzlich besteht die Moglichkeit die PIN beim Verbinden mit
TETRAcontrol automatisch zu senden und so das Gerat direkt in den SDS-RC Modus zu setzen. Falls
TETRAcontrol die Fehlermeldung ,falsche PIN‘ vom Geradt empfangt, wird die PIN automatisch aus der
Konfiguration geldscht um eine mehrfache Eingabe der falschen PIN zu verhindern.
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SDS Fernsteuerung wird nur von Motorola Gerdten unterstiitzt. Sepura bietet lediglich die
Moglichkeit tber ,Status Triggered Functions” vordefinierte Befehle auszufiihren. Dies ist keine
Einschrankung von TETRAcontrol sondern eine fehlende Funktion bei Sepura.

Zum Senden von SDS
Fernsteuer-Anweisungen ist

& SDS Femsteuerung / SDS Remote Control = O X

. . . 2 ehissatz: ™ Motorola 4 ab MR1
mindestens die PRO Lizenz 466w T
erforderlich. E Lesen

@ Geschaltete Gruppe(n)
@ GPS Position (Motorola)
Der Aufruf des SDS ey
Fernsteuerungs-Fensters - ® Signaistarke
erfolgt Giber das normale SDS i
. . @ Typ. S/N. SW Vers
Fenster. Hier missen zuerst S AT
die zu steuernden Gerite 'G:p:m
ausgewahlt werden. Danach @ Scanring deaktivieren
wird das SDS O/
Fernsteuerungs-Fenster mit S
der Tastenkombination
STRG+R aufgerufen.

Falls die SDS-RC PIN fiir das gewahlte Gerat noch nicht an das Gerat gesendet wurde, erscheint hier
ein entsprechender Hinweis und man hat die Moglichkeit, die PIN zu senden. Falls die PIN erfolgreich
gesendet wurde ist die PIN Schaltflache ausgegraut und der ,SDS-RC Senden’ Knopf aktiviert.

Um das Ziel-Gerat einen bestimmten Status senden zu lassen, muss das gewiinschte Statusziel mit
dem Parameter

StatusZiel=GSSI (z.B. Statusziel=1236543)
in der Datei Config.txt eingetragen werden. (Ab Version , Leitstelle”)

Soll die Gruppe des Ziel-Gerates umgeschaltet werden, so kann diese aus einer Auflistung ausgewahlt
werden. Hier stehen alle Gruppen zur Verfiigung die in den Top-Ten und den Favoriten enthalten
sind. Wenn fir den Gruppenwechsel auch ein Moduswechsel (DMO/TMO) erforderlich ist, so muss
der Haken bei ,DMO/TMO schalten’ gesetzt werden. Damit wird vor dem Gruppenwechsel ein Befehl
zur Anderung des Modus an das Zielgerit (ibermittelt.

Zu beachten ist, dass nach einer Umschaltung des Zielgerates dieses fir Steuerbefehle nicht mehr
erreichbar ist, wenn es sich danach in einem anderen Modus als das Steuergerat befindet.

Ab der Version , Leitstelle Plus“ ist eine SDS Fernabfrage fir alle wichtigen Parameter eines Gerates
moglich, incl. der genutzten Basisstation und Nachbarstationen. Diese Funktion ist bei
entsprechender Lizenzierung tiber das , Fenster” Menii erreichbar.

14 Statustexte und Status-Beantwortung

Die in der DV 820 definierten Statuswerte und die Algemen] sos/Steus [Ansch | Newwerk | Aionen ]| sonsioe: RN
zugehorigen Klartexte sind in  TETRAcontrol bereits [ReEEEEC EELRIYeReil LI ENEEY
vordefiniert. Wenn benutzerseitig andere Statuswerte oder [eREEEEEE

abweichende Texte verwendet werden, so kénnen diese | iiukaas

ebenfalls definiert werden. Hierzu ist im TETRAcontrol ;?PTZ\YZZa‘ns‘eEuenf

Verzeichnis die Datei StatusTexte.csv anzulegen. Zu Beginn T:: b:: T::sz:f::;g

ist es sinnvoll, die mitgelieferte DEICTIN & scpura: SDS auch auf Gerdtanzeigen
StatusTexte_Beispiel.csv umzubenennen und deren Inhalt JEEETAr deliti= =

nach den eigenen Anforderungen anzupassen. Fir die
Textdarstellung sind lediglich die ersten beiden Spalten
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(Statuswert in Hexadezimal und Klartext) relevant. In dieser Datei konnen auch die zu verwendenden
Farben fir die Status Anzeige definiert werden.

Von anderen Geraten eingehende Status-SDS kénnen mit definierbaren Texten beantwortet werden.
Die Beantwortung kann durch verschiedene SDS Typen erfolgen. Die Standard-Einstellung ist eine
Beantwortung mit einer ,Home Mode Display’ Nachricht (Protokoll ID 220). Dieser SDS Typ
funktioniert jedoch nur, wenn das an TETRAcontrol angeschlossene Gerat entsprechend
Programmiert ist. Bei Motorola Gerdaten muss hierzu der Typ fir die ,Ausgansmodus Anzeige’ auf
einen anderen Wert (z.B. 221) gedndert werden. Alternativ ist eine Beantwortung tber Standard SDS
(PID 130) oder Flash SDS (PID 137) moglich.

Die automatische Beantwortung wird aktiviert im dem im Men( ,Einstellungen = Optionen’ unter
,SDS/Status’ der Haken bei ,Status mit Text Quittieren’ gesetzt und gespeichert wird.

Fur diese Funktion ist eine der Leitstellen Lizenzen (LSt/LSt+/LSt PRO) notwendig.

15 Messung der Signalstiarke

Zur Messung und Dokumentation der Qualitdt der Netzversorgung, kann die aktuelle Position sowie
die Signalstdrke und die Cell ID der jeweiligen Basisstation in einer Datei protokolliert werden. Die
Protokollierung wird mit der Tastenkombination STRG+M ein- und ausgeschaltet. Die Protokolldatei
wird alle 10 Sekunden durch einen neuen Eintrag ergidnzt, allerdings nur wenn GPS Empfang
vorhanden ist. Die Protokolldateien werden im Unterordner ,Logs’ abgelegt. Ein Programm zur
Umwandlung der Protokolldateien in das Google Earth KML Format ist auf Anfrage erhaltlich.

o a e i

CelllD RS5I Cl/C2 Entf. Name/Beschreibung

1

El
Fl
1
1
Fl
1
1
Fl
1
1
Fl
1
1
1
Fl
1

Bei Motorola Gerdaten konnen auch die benachbarten TETRA Funkzellen iberwacht und angezeigt
werden. Diese Funktion wird durch die Tastenkombination STRG+N oder (ber das Meni
,Fenster>Funkzellen anzeigen’ aktiviert. Auch diese Funktion schreibt eine Protokolldatei bei
aktivem GPS Empfang.

Die Namen der Basisstationen und die jeweilige Entfernung werden nur dann angezeigt, wenn die
Cell ID mit Beschreibung und Koordinaten in der TETRA.clf Datei (Cell Log Format V3.0) erfasst sind.
Bei Sepura Geraten kann hier nur die aktive Basisstation sowie ein Nachbar angezeigt werden.

Fir eine zuverlassige Positionsermittlung der Messwerte sollte der GPS Modus des Gerates auf hohe
Genauigkeit gesetzt sein.
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http://signalmonitoring.com/en/clf-file-format

Fiir die Funktion ,Netzmessung’ ist mindestens die PRO Lizenz erforderlich.

16 Motorola Adressbuch

Bei Motorola Geraten kann das Adressbuch (Kurzwabhlliste) des Gerates ausgelesen und geschrieben
werden, sofern die Option ,,Adressbuchbeschrankung” im Codeplug nicht gesetzt ist.

Mit den vier ,Auslesen...” Schaltflichen kann das Adressbuch aus jedem der Gerdte ausgelesen
werden. Die jeweiligen Adressbicher werden in getrennten Tabellen vorgehalten.
Mit den ,Ubernehmen’ Schaltflichen kann nun das gewiinschte Adressbuch oder auch eine der
Favoriten-Listen in die Liste im linken Fenster (ibernommen werden. Diese Liste kann als CSV Datei
gespeichert und geladen werden.

Die Lange jedes Eintrags ist Gerateseitig auf 12 Zeichen begrenzt. Die Motorola Adressbiicher fassen
maximal 1000 Eintrage.

Das Schreiben auf die Gerdate dauert je nach Schnittstellen-Geschwindigkeit teilweise mehrere
Minuten, da alle 1000 Eintrage geschrieben werden, um auch leere Positionen zu I6schen.

8 Adressbuch = O X

<<< Ubernehmen Auslesen. ..

HRT (0) HRT (0)

Favoriten 1
Favoriten 2

Favoriten 3

Loschen

SchlieBen

17 Web-Server

Uber den Web-Server ist ein Zugriff auf TETRAcontrol mittels Browser auch aus entfernten
Netzwerken moglich. Voraussetzung ist mindestens die TETRAcontrol PRO Lizenz.

Fir die mitgelieferten Seiten ist eine aktuelle, HTML5 fahige, Browser Version notwendig (z.B.
InternetExplorer 11, Firefox ab 36.0, Chrome). Der Webserver stellt auBerdem eine Schnittstelle zu
anderen Applikationen bereit, tber die sich die meisten Funktionen von TETRAcontrol steuern lasst.
Als erste Anwendung nutzt RadioOperator diese Schnittstelle zur Ubertragung von Gesprachs- und
Statusinformationen. Eine Anbindung an firEmergency ist ebenfalls verfiigbar.
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http://bugs.radio-operator.de/projects/radio-operator/wiki/TetraControl
http://alamos-ug.de/mediawiki/index.php?title=FirEmergency

Aligemein SDS/Status Ansicht Netzwerk Aktionen Karte Sprechwunsch Statusanzeige Alarmie_* '

Der Web-Server wird lber das Meni
,Einstellungen > Optionen >
Netzwerk’ aktiviert.

r Broadcast im LAN
Gerat 1 aktiv: Port:

Gerat 2 aktiv: Port:

Gerat 3 aktiv: Port: .. . . ‘
Dort konnen Uber die ,Benutzer

RO TN GG Schaltflaiche auch die zugelassenen
[ HTTP Server 1 . h Z ffsrechten
| m Akiv Port [ 80] P Benutzer mit ihren Zugri

‘ konfiguriert werden. Ein neuer Benutzer
wird Uber die Schaltfliche ,Neu’
angelegt. Erst wenn diese ausgewahlt
wurde, kann der Benutzername editiert

Gerat 4 aktiv: Port:

®m SSL  Port

werden.
Die folgenden Berechtigungen kdnnen vergeben werden:
Gesprache / SDS sehen Eingehende Gesprache/SDS/Status/Positionen anzeigen
Gerateinfo sehen Geréatedaten (Seriennr., OPTA, Software Version) anzeigen
Funktagebuch bearbeiten Bemerkungen zu Gesprachen und SDS hinzufligen
Programmeinstellungen TETRAcontrol Einstellungen (Optionen) dndern
SDS senden SDS, Status und LIP Anforderungen senden
SDS Fernsteuerung Die Funktion ,SDS Remote Control‘ nutzen
Gruppen schalten Gesprachsgruppen (GSSI) und TMP/DMO der Gerate umschalten

ISSIs bearbeiten Die Liste der ISSIs andern

i HTTFP Benutzer Konfigurieren —— E

Benutzermame: |zentr: ! Berechtigqung Bemerkung
Passwort

Bemerkung:

Web Schlis

Genernieren

Furktagebuch bearb.

W Progammeinstelungen [l

Nach der Aktivierung des HTTP-Servers sollte TETRAcontrol einmal neu gestartet werden.

Zusatzlich zum HTTP-Server ist auch ein HTTPS-Server mit verschlisselter Datenibertragung
verfligbar. Zum Aktivieren ist der Haken bei SSL zu setzen und ein glltiger Port (Standard: 443)
einzutragen. In TETRAcontrol wird ein selbst signiertes Zertifikat mitgeliefert. Dieses kann in
aktuellen Webbrowsern zu Warnmeldungen fiihren. Wenn ein eigenes Zertifikat verwendet werden
soll, kann dieses liber die ,,Config.txt“ Datei eingebunden werden. Hierzu sind folgende Zeilen in der
config.txt einzutragen:

SSLServerport=2244
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SSLServerCertFile=Dateiname.pfx
SSLServerCertPW=PASSWORT

Die drei Werte sind den eigenen Gegebenheiten anzupassen. Ist die Zertifikatsdatei nicht mit
Passwort geschitzt, dann ist die Zeile trotzdem anzugeben und nach dem ,=" abzuschlieBen. Das
Zertifikat muss im PKCS12 Format (in der Regel mit Dateiendung .pfx oder .p12) vorliegen.

TETRAcontrol selbst kann auch als Client zu einer anderen TETRAcontrol Instanz eingerichtet werden.
Darlber ist nahezu der komplette Funktionsumfang nutzbar. Am lokalen Rechner (,Client’) missen
keine Funkgerdte angeschlossen sein, ein Mischbetrieb mit lokalen Geraten und Server-
Verbindungen ist méglich. Gert1 [ Gerat2 | Gerat3 | Gerdt4 | Muliplexer

Hierzu muss in der Geradtkonfiguration (,Einstellungen [Ealuls Name:

- Gerdte’) die Option ,Netzwerkverbindung’ RRASSERCEELE

ausgewshlt werden, die Server Adresse (IP oder [ [ W soswrcen: Q00000
Name), Webserver-Port und der Schliissel des [ESTCRLECNEnnN. B

gewinschten Benutzers konfiguriert werden. Ebenso [RCEEEETENES

die Nummer des Gerats auf dem Server (1-4). Server: Port ]

Web Schl.:  [XXX12 CDEFGHLl| Gerat: El

D

Beim Verbindungsaufbau kdnnen bereits vorhandene
Daten vom Server abgerufen werden. Bis zu einem [[isciisiad
maximalen Alter von einem Tag (86400 Sekunden).
Diese Werte konnen ebenfalls konfiguriert werden.

17.1 Authentifizierung

Die Authentifizierung gegeniiber dem Web-Server kann auf mehrere Arten erfolgen:

Benutzername/Passwort Im http GET oder POST Request
Web Schlissel (Userkey) Im http GET oder POST Request, als http Cookie
Basic Authentication Standard http Basic Authentication

Benutzername und Passwort werden als Parameter ‘user=" und ‘pw=" (ibergeben. Der Web Schlissel
als ,userkey=*

Die Authentifizierungs-Optionen werden in folgender Reihenfolge abgefragt:

e Benutzername / Passwort

e Web Schlissel im Request

e Web Schliissel im http Cookie
e Basic Authentication

Wenn ein Punkt fehlschlagt (d.h. Benutzer existiert nicht, Passwort falsch oder Keine Zugriffsrechte)
dann wird die nachste Option versucht.

Bei einer erfolgreichen Authentifizierung wird ein http Cookie mit dem Web Schliissel an den Client
gesendet, so dass bei weiteren Aufrufen keine Authentifizierungs-Parameter in der URL (ibergeben
werden missen.

Die Datei ,login.htm[l]* und alle Dateien mit Endungen ,.js* und ,.css‘ kdnnen ohne Authentifizierung
aufgerufen werden um eine Login-Seite zu ermoglichen.

Beispiele:
http://192.168.99.112/API/statusgps.json?user=franz&pw=pa55w0rT
http://192.168.99.112/API/statusgps.json?userkey=akjDS24gjhGDg436fFFEEejkkO
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http://franz:pa55w0rT@192.168.99.112/API/statusgps.json

17.2 Bereitgestellte Adressen
. Websocket Protokoll

/live.json Derzeit SDS/Gesprache/Status/GPS im JSON Format
Die Definitionen der JSON Datenpakete und Beispiele sind im Kapitel 0 und Ozu finden.
HTTP (statisch) Senden von SDS, Status, LIP:

/API/SDS
/API/STATUS
/API/LIP
Parameter:
Ziel Ziel ISSI
GerID Gerdtenummer (1-4)
Text Text (fur SDS)
StatusHEX TETRA Status in Hexadezimal
StatusFMS Status im FMS Format (1-8), wird in Hex umgewandelt
Typ O=Einfache SDS, 1=Standard SDS, 195=CallOut,
138=verkettete SDS
Flash 0=Normale SDS, 1=Flash SDS. Stattdessen kann auch
Typ=137 verwendet werden
Encr 0=0Ohne Verschliisselung, 1=Mit Verschliisselung
Prio [Optional] 0-15 Prioritat, Default=0
COPrio 1-15: CallOut Prio/Severity. Optional. Nur bei CallOut
CONum 1-250: Vorfall-Nummer. Optional. Nur bei CallOut
remark Bermerkung fiir internes Protokoll (nur bei SDS)
Best l=Empfangsbestatigung anfordern

HTTP (statisch) Listen im JSON Format:

/API/statusgps.json

Parameter:
maxalterstatus in Sekunden
maxalterpos in Sekunden

Beispiel:
/api/statusgps.json?maxalterstatus=86400&maxalterpos=3600

Wird ein Parameter nicht angegeben, werden die Standardwerte maxalterstatus=2592000 (30

Tage), maxalterpos=86400 (1 Tag) verwendet.

Es werden nur die ISSIs {bertragen, bei denen Status bzw. Position nicht

Das heiRRt um alle ISSIs mit Status und/oder Position zu erhalten:

/api/statusgps.json?maxalterstatus=999999999%smaxalterpos=999999999

leer sind.

Bitte beachten: Damit es keine undefinierten Timestamps gibt, werden diese per Default auf

1.1.2000 00:00 Uhr gesetzt. Somit sind alle mit Jahr=2000 ungiiltig.

/API/issi.json

TETRACONTROL
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Parameter:
filter XXX

issi 1234567

Der Parameter ,Filter’ sucht in ISSI, Name, OPTA und Bemerkung nach einem Substring-Match (GroR-
/Kleinschreibung ist relevant!).

Wenn der Parameter ,issi‘ angegeben wird, wird nur genau diese einzelne ISSI zurlickgegeben. Wenn
diese nicht existiert, eine leere Seite.

Beispiel:
http://192.168.1.1/api/issi.json?filter=DRK

HTTP (statisch) Geratesteuerung:

/API/CONTROL
Parameter:
cmd Befehl. Derzeit implementiert:
tgs (Gruppe Schalten)
vol (Lautstarke)
GerID Geratenummer (1-4)
Paraml Parameterl
Param?2 Parameter?2 (nicht benutzt)
Intl Numerischer Wert 1

Bei ,tgs’ wird als Param1 die zu schaltende GSSI tUbergeben, entweder 7stellig fiir TMO oder 15stellig
(26210...) fur DMO.

Bei,vol’ als Int1 die Lautstédrke (Maximum bei Motorola Geraten ist 14, bei Sepura 9)
Beispiel:

http://meintetracontrolserver.de/API/CONTROL?cmd=tgs&GerID=1&Paraml=2493302&userkey
=ABDHFKChjdadsf79878

HTTP (statisch) Gerateinformation (JSON Format):
/API/RADIO.JSON

Parameter: GerID Geridtenummer (1-4)
Wenn ,GerlD’ nicht angegeben wird, wird als Wert 1 verwendet.

HTTP (statisch) ISSI.CSV Liste:
/API/ISSP.zip

Ubertragt die ISSl.csv Liste des Servers im ZIP Format.

Allgemeine Parameter:

user Benutzername

pw Passwort

userkey Web Schliissel als Alternative zu Benutzername / Passwort
MaxAlter Hochstalter (in Sek.) der beim ersten Aufruf Ubertragenen Daten
MaxAnz Anzahl der beim ersten Aufruf ibertragenen Daten

Weitere Seiten sind in Arbeit. Z.B. Statische (RESTful) Seiten fiir Status-Ubersicht, Gespréche, SDS im
JSON Format

Die von TETRAcontrol bereitgestellte Seite sieht derzeit folgendermalien aus:
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http://meintetracontrolserver.de/API/CONTROL?cmd=tgs&GerID=1&Param1=2493302&userkey=ABDHFKChjdadsf79878
http://meintetracontrolserver.de/API/CONTROL?cmd=tgs&GerID=1&Param1=2493302&userkey=ABDHFKChjdadsf79878

TETRAControl  Ubersicht

Ubersicht

Typ Zeit Gerat Ziel Dauer Teilnehmer OPTA/Meldung/Text
e R

Einzelruf 09:03:26 HRT 12 Einzelruf von 9992003 Eingehender Einzelruf

Gesprach 09:02:56 MRT 2 3331002  00:M1 9991001 TTDRKKRS12433RTW...._.11

Status 09:02:46 FRT 1 3331001 Stat 9992002 Status 3 - Einsatz ubernommen

Gesprach 09:02:26 FRT 1 3331001 00:16 9992002 DIFW.KRS12146HLF20/16.1.

SDSs 09:02:16 FRT 1 3331001 SDS 9992001 *Zimmerbrand*Florianstadt, Hauptstralie 49

Gesprach 09:01:57 MRT 2 3331001 00:11 9992002 DIFW KRS12146HLF20/16.1.

Zum Simulieren von Status + GPS Meldungen um eigene Entwicklungen zu testen, kann man mit der
Tastenkombination SHIFT+STRG+E eine zufallige Generierung von Status und GPS in unregelmafRigen
Zeitabstdnden auslosen.

17.3 Bereitstellung Routingdaten

Beschreibung folgt in Klrze.

Pi] RDSek GAZ GN  Hanau Maintal BRK/SHO/NID

DRK 10-82-1 DRK 10-82-2 DRK 2-82-1 ﬂ DRK 25-82-1

DRK 10-83-1 DRK 10-83-2 n DRK 10-84-1 DRK 10-84-2 DRK 10-84-3
DRK 10-84-4 DRK 10-84-5 DRK 10-84-6 n DRK 4-83-1 | DRK 9-83-1

DRK 1-83-1 DRK 1-83-2 DRK 2-83-1 DRK 2-83-2 DRK 3-83-1

DRK 16-83-1 DRK 25-83-1 n DRK 25-83-2 DRK 25-84-1 DRK 27-83-1

DRK 14-82-1 DRK 14-82-2 DRK 14-82-3 DRK 14-89-1
DRK 14-83-1 DRK 14-83-2 DRK 14-83-3 DRK 14-84-1 n DRK 14-84-2
DRK 14-84-3 DRK 14-84-4 DRK 14-84-5 DRK 14-84-6 n DRK 14-84-7
DRK 17-83-1 DRK 17-83-2 DRK 19-83-1 DRK 19-83-2 DRK 19-84-1
ASB 11-83-1 ASB 11-83-2 T ASB 11-84-1 JUH 21-83-1 n JUH 21-83-2

GN 2 GN3 GN 4 GN 5 GAZ

4674454 DRK 10-82-2 * Status 6 - Nicht einsatzbereit @ 19.01.17 15:57 * BG RD @ 19.01.17 10:32 02.02.2017 14:26:13

Ab der PRO Version ist eine frei konfigurierbare Statusanzeige verfiigbar. Das Layout ist auf die
eigenen Anforderungen anpassbar. Die einzelnen Felder kdnnen auch als Links anklickbar gestaltet
werden, um z.B. von der Ubersicht auf weitere Statusseiten umzuschalten.
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Diese Funktion ist in der PRO Version auf die Darstellung von 25 Feldern begrenzt. In den Leitstellen
Versionen sind unbegrenzte Felder moglich. Die Funktion kann im Menu unter ,Fenster’ >
,Statusiibersicht’ ge6ffnet werden. Folgendermalien kann die Statusiibersicht konfiguriert werden:

Datei: StatusPanelTabs.csv

In dieser Datei werden die einzelnen Seiten (Tabs) definiert, die Statusfelder (Panels) aufnehmen
kénnen. Es gibt einen ,Schnellauswahl-Tab‘ der unterhalb oder rechts vom Hauptfenster sichtbar ist
und beliebig viele normale Tabs von denen immer einer im Hauptfenster angezeigt wird.

Aufbau der CSV:

TabID;Spalten;Zeilen;Name;FarbeHintergrund

TabID: Eindeutige Kennung fir jeden Tab. Der Schnellauswahl-Tab muss immer die Kennung ,0“
haben. Die Kennung konnen nummeriert werden, allerdings ist es auch moglich ihnen eine
aussagekraftige Kennung zu geben, was die Zuordnung der Panels spater erleichtert.

Spalten/Zeilen: Die Anzahl der Spalten und Zeilen jedes Tabs

Name: Die Beschriftung des Tabs in der Auswahlleiste. Der Schnellauswahl-Tab ,0“ hat keine
Beschriftung. Hier kann iber den Namen die Position festgelegt werden. Name ,u” = unterhalb des
Hauptfensters. ,r“ = rechts vom Hauptfenster. ,v* = versteckt

Farbe Hintergrund: Die Farbe des Tab-Hintergrunds, d.h. der Bereiche in denen sich keine Panels
befinden, in HTML-Notation (siehe Abschnitt A). Dieser Parameter ist optional. Falls die Farbe nicht
gesetzt ist, wird schwarz verwendet. Wenn FarbeText=FarbeHintergrund gesetzt ist, wird das
gesamte Feld mit der Statusfarbe eingefarbt.

Datei: StatusPanel.csv

Aufbau der CSV:

ISSI;Text;TabID;Zeile;Spalte;Link;SchriftgrName%;SchriftgrStatus%;FarbeText
;FarbeHintergrund;Optionen;ISSI1;ISSI2;ISSI3;ISSI4;ISSI5;...;ISSI20

Der Aufbau dieser Datei ist nahezu identisch mit der StatusPanelMap.csv aus Abschnitt A.
Abweichende Spalten:

ISSI: Falls dieser Wert leer gelassen wird, so wird das Panel als Textfeld dargestellt, d.h. ohne
Statuswert.

Tab ID: Legt fest in welchem Tab das jeweilige Statuspanel erscheint.
Zeile/Spalte: Definiert die Position innerhalb des Tabs

Link: Hier konnen Aktionen bzw. Verknipfungen definiert werden, die bei einem einfachen
Mausklick auf das Feld ausgefiihrt werden. Derzeit ist hier die Moglichkeit gegeben, auf einen
anderen Tab umzuschalten. Somit lasst sich sehr einfach eine Menustruktur oder ein Blattern in den
Seiten realisieren. Insbesondere in Verbindung mit dem Schnellauswahl-Tab ist diese Funktion sehr
nitzlich. Zum Setzen einer Verknipfung wird der Tab ID des Ziels die Zeichenkombination ,ST“
vorangestellt. Z.B. schaltet der Link ,STRTW* auf den Tab mit Bezeichnung ,,RTW* um.

Optionen: Hier kdnnen weitere Optionen fiir die Formatierung definiert werden. Die Parameter ,AL”
und ,AR” setzten die Textausrichtung auf , linksbindig” bzw. ,rechtsbiindig”. Mit S2, S3, S4 oder S5
wird das Feld tiber 2, 3, 4 oder 5 Spalten gespannt, z.B. fir Uberschriften. Mit Z2, Z3 oder Z4 wird ein
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Feld Gber 2, 3 oder 4 Zeilen gespannt. Die ,liberspannten’ Felder diirfen dann nicht definiert werden,
da sich sonst das ganze Layout verschiebt. Auch eine Kombination der Parameter ist méglich, z.B.
,»ALS4Z2" tragt ein Feld lGber ein 4x2 Raster mit linksbiindigem Text ein.

Die Einzelnen Felder im Statuspanel lassen sich mit der Maus verschieben bzw tauschen (Drag &
Drop). Derzeit werden diese Anderungen noch nicht in den CSV Dateien gespeichert.

Tipl: Um in einer ,Leitstellenansicht’ einen schnellen Uberblick zu erhalten ob beispielsweise eine
Feuerwehr einen Einsatz ibernommen hat, kann man fiir ein Feld die ISSls aller Fahrzeuge der
jeweiligen Wehr hinterlegen. Das ,Text’ Feld lasst man leer. Nun werden in diesem Feld immer der
Status und der Rufname angezeigt, der zuletzt gesendet wurde. D.h. bei Auftragsiibernahme des
ersten Fahrzeuges (egal welches) wird das Statusfeld auf ,3‘ mit der entsprechenden Farbe gesetzt.

Tip2: Diese Datei lasst sich sehr gut mit Excel bearbeiten:

A B C D E F G H | J K L M
1 |#ISSI1 Text Links Oben Breite Héhe Schriftgr%  FarbeText FarbeHinterglSSI2 1SSI13 1SS14 1SSI5
2 5432476 FF GN 50 8850 1000 500 #FFFFFF #000000 5432477
3 5432482 ELW1 1060 8850 1000 500 5432483 5432484 5432485
4 5432496 VLF 2070 8850 1000 500
5 5432505 LF20 3080 8850 1000 500
6 5432501 TM 4090 8850 1000 500
7 5432489 PKW 5100 8850 1000 500
8 5432519 WLF 6110 8850 1000 500
9 5432592 ELW2 7120 8850 1000 500 #FFFFFF #FFO000 5432593 5432594 5432595
10 5432480 KdoW 8130 8850 1000 500
11 5432611 GNO1 2070 9400 1000 500 HFFFFFF #000000
12 5432612 GN 02 3080 9400 1000 500 HFFFFFF #000000
13 5432549 GN 03 4090 9400 1000 500 #FFFFFF #000000
14 5434542 MKK 01 5100 9400 1400 500 HFFFFFF #202020 6675409
15 5432524 GN 2 6630 9400 1225 245 60 #FFFFFF #404040 5432526 5432530 5432534 5432541
16 5432554 GN 3 7905 9400 1225 245 60 #FFFFFF #404040 5432550 5432561
17 5432569 GN 4 6630 9650 1225 245 60 #FFFFFF #404040 5432565 5432576
18 5432600 GN 5 7905 9650 1225 245 60 #FFFFFF #404040 5432607 5432596
19 5434452 10-82-1 25 2000 800 300 60 #FFFFFF #0000FF
20 5434454 10-82-2 25 2320 800 300 60 #FFFFFF #0000FF
21 5434456 10-83-1 25 2640 800 300 ©0 #FFFFFF #0000FF
19 Kartendarstellung

Neben der Kartenanzeige im Webbrowser verfligt TETRAcontrol Uber eine eigene Kartendarstellung
direkt im Programm (,Fenster’ = ,Karte‘). Sofern die Kartendaten bereits einmal heruntergeladen
wurden, ist keine Internet-Verbindung notwendig. Im Kartenfenster werden Positionen und Status
der Gerate angezeigt, eine spezielle Notrufdarstellung ist ebenfalls enthalten.

Zwischen drei Kartendarstellungen (Openstreetmap, ArcGIS Luftbilder) kann mit den
Tastenkombinationen STRG+1 / 2 / 3 umgeschaltet werden. Eigene Kartenquellen kénnen ebenfalls
eingebunden werden (siehe Kapitel 19.3 Konfiguration eigener Kartenquellen).

Die Zoomstufe der Karte kann (iber die Schaltflichen oben links angepasst werden. Per Rechtsklick
auf die Ziffer mit der aktuellen Zoomstufe kann direkt zu einer bestimmten Stufe gesprungen
werden. Um die Anzahl der dargestellten Positionen zu begrenzen, kann (iber den Regler oben rechts
das maximale Alter der Positionen limitiert werden. Auf der Karte werden in jedem Fall maximal
1000 Standorte angezeigt. Details zu den Geridten werden beim Uberfahren mit dem Mauszeiger
oder beim Auswahlen eines Gerates in der Statusliste angezeigt.

Eine Ortungsanfrage an alle Gerate in den jeweils geschalteten Gruppen kann Gber die Schaltflachen
unten rechts ausgefiihrt werden.

Um auch in der Kartenansicht den Uberblick iiber aktuelle Gespriche zu behalten, wird das jeweils
sprechende Gerat oben rechts in der Karte eingeblendet.

Wenn die Position eines Gerates bekannt ist, kann zu dieser durch Doppelklick in der Status- oder
Favoritenliste gesprungen werden.

TETRACONTROL 22




Aus der Karte heraus kann direkt eine SDS an ein Gerat gesendet werden, die geschaltete Gruppe
abgefragt werden (falls unterstiitzt), eine Standortabfrage gesendet werden (falls unterstiitzt), sowie
die Daten der jeweiligen ISSI direkt bearbeitet werden. Die Auswahl dieser Funktionen erreicht man
Uber die rechte Maustaste (Kontext-Men) in der Statusliste auf der rechten Seite des Fensters oder
auf den Symbolen in der Karte. Hierliber kann auch das verwendete Symbol fiir jede ISSI individuell
festgelegt werden. Zu beachten ist, dass SDS und die Abfragen immer Uber das erste Funkgerat
(Gerat 1) gesendet werden, unabhdngig davon auf welcher Gruppe sich das abzufragende Gerat
befindet. Stellen Sie daher sicher, dass Gerat 1 auch die Modglichkeit zur Standort- und

Gruppenabfrage hat.
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Im Hauptmenl ,Einstellungen’ - ,Optionen’ > ,Karte’ kdonnen einige Grundparameter der
Kartendarstellung konfiguriert werden. Fir die drei Kartentypen kénnen die minimalen und
maximalen Zoomstufen konfiguriert werden, sowie das Hochstalter der heruntergeladenen
Kartendaten in Tagen. Wird dieses Uberschritten, so werden die Kacheln erneut bei der nachsten

Ansicht heruntergeladen.

Die Schrift und SymbolgréRe der
Icons auf der Karte kann ebenso

angepasst werden, wie die
Darstellung der Basisstationen
(bei  vorhandener TETRA.clf

Datei). Im Offlinemodus werden
niemals Kartenkacheln aus dem
Internet heruntergeladen.

Die Option ,Nur aktuellsten
Status anzeigen’ bewirkt, dass

sich die Statusliste wie die der Favoriten verhalt und von einem Gerdt immer nur den

Status anzeigt.
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Aligemein SDS/Status Ansicht Netzwerk Aktionen Karte Sprechwunsch-

Kartentyp fur LIP/GPS Anzeige

O 0SM Mapnik DE Z-Min Z-M J
@ ArcGIS Luftbilder Z-Min Z-Max Max Alter
@ 0SM Mapsurfer Z-Min Z-Max Max Alter

ax

M Max Alter

B Offlinemodus / nur lokale Karten
® Basisstationen anzeigen

B Nur aktuellsten Status anzeigen

SchriftgroBe

Symbolgrélle

neuesten
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Eingehende Notrufe werden in der Notrufliste ganz rechts angezeigt. Der jeweils aktuellste Notruf
wird mit Name, ISSI und ggf. OPTA fiir 15 Minuten groR im oberen Bereich der Karte angezeigt und
diese auf die letzte Gibermittelte Position des Notrufenden zentriert. Die Zentrierung kann durch Klick
auf das Kreuz neben dem Rufnamen ein oder ausgeschaltet werden. Ein Doppelklick bei gedrtickter
STRG-Taste auf die Anzeige blendet diese sofort aus.
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19.1 Bedienung Kartenmodul

Tastenkombinationen in der Karte:

STRG+1 / STRG+2 / STRG+3 ... STRG + 0 => Kartentyp wechseln.

B => Basistationen ein/ausblenden

STRG+ALT+0 => Offline Modus ein/aus. Offline Modus ,ein‘ heilt es werden nur Kartenkacheln von
der Festplatte geladen, nicht aus dem Netz.

SHIFT+STRG+D => Karten Download

19.2 Karten-Download

Mit SHIFT+STRG+D o&ffnet sich das Download ™ SRR o
F enster. 4 Karten Herunterladen 1 e

a0 Uobensian

“GasntzNionfan
(slsn:

Im Download Fenster kdnnen die Koordinaten
eingegeben werden, oder per Klick auf die Karte
und Markierung mit der MITTLEREN Maustaste des
gewlinschten Bereichs.
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Es wird die beim Klick auf Start sichtbare
Kartenvariante heruntergeladen. Man kann aber
z.B. die Markierung mit Openstreetmap setzen und
dann mit STRG+2 die ArcGlIS Luftbilder auswahlen.
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Wenn im 'Karten Herunterladen' Fenster die Tasten 2
STRG+0 gedriickt werden, wird der Bereich 'gesamte BRD' ausgewahlt. (Mit STRG+1 und STRG+2
kann dieser Bereich in zwei Teile aufgeteilt werden, die nicht ganz so viele Kacheln der
Nachbarlander enthalten)
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Wenn im 'Kartendownload' Fenster bei gedriickter Shift Taste auf die Kachelanzahl einer Zoomstufe
geklickt wird, dann zeigt lhnen das Programm in der Karte, welcher Bereich dieser Stufe schon
heruntergeladen ist. Griin, wenn kleiner als ,Max Alter’, Gelb wenn élter.
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Achtung: Die Anzeige kann je nach Festplattengeschwindigkeit und Kachelanzahl einige Sekunden
dauern. Es mussen alle Dateien im jeweiligen Verzeichnis gepriift werden. Dies geht nur bis maximal
7 Zoomstufen hoher als die aktuelle Zoomstufe

19.3 Konfiguration eigener Kartenquellen

Voreingestellt sind drei Kartenquellen (Openstreetmap und ArcGIS Luftbilder). Weitere Kartenserver
kénnen Uber die Config.txt - Datei eingebunden werden.

Mit der Zeile
MapSourceX=...
konnen die Kartenquellen konfiguriert werden. Im Programm voreingestellt sind 0-2. Die Zeile ist

folgendermalien aufgebaut, die einzelnen Parameter durch Semikolon getrennt.

MapSource0=0SM Mapnik

DE; tms;OSMDE; https://Sr.tile.openstreetmap.de/tiles/osmde/S$z/S$x/Sy.png; png;
8;19;abc;144000

OSM Mapnik DE => Name der Karte
tms =>format der URLs. Eigentlich immer tms. (Ausser bei Bing)
OSMDE => Verzeichnisname (unterhalb von Maps)
https://Sr.tile.openstreetmap.de/tiles/osmde/Sz/Sx/Sy.png => URL des Kartenservers.

Sz wird durch Zoomstufe ersetzt

Sx durch "Rechtswert"

Sy durch "Hochwert". (Man beachte die unterschiedliche Ordnung z.B. bei OSM und ArcGIS)
png => Bildformat
8 =>Minimale Zoomstufe (optional)
19 => Maximale Zoomstufe (optional)
abc =>werte die per Zufall fir Sr eingesetzt weden. in diesem Beispiel a.tile.openstreetmap.de,
b.tile.openstreetmap.de, c.tile.openstreetmap.de
144000 => Maximales Alter in Minuten. In diesem Bsp werden die Karten nach 100 Tagen neu
geladen. (Optional)
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https://$r.tile.openstreetmap.de/tiles/osmde/$z/$x/$y.png;png;8;19;abc;144000
https://$r.tile.openstreetmap.de/tiles/osmde/$z/$x/$y.png;png;8;19;abc;144000
https://$r.tile.openstreetmap.de/tiles/osmde/$z/$x/$y.png

Wenn die minimale/maximale Zoomstufe weglassen wird, dann wird bei Mapsource0-2 die im
Programm konfigurierte verwendet. Ansonsten 12-17.

Beispiele:

MapSource(0=0SM Mapnik

DE; tms;OSMDE; https://$Sr.tile.openstreetmap.de/tiles/osmde/S$z/$x/Sy.png;png;8;19;abc
;144000

MapSourcel=ArcGIS

Luftbilder;tms;ArcGIS A;http://services.arcgisonline.com/ArcGIS/rest/services/World
_Imagery/MapServer/tile/$z/$y/$x.3pg;jpg;8;18

MapSource2=0SM
Mapsurfer;tms;Mapsurfer;https://api.openrouteservice.org/mapsurfer/$z/$x/Sy.png?api
_key=ORS-MAP-KEY!!;png;8;19

MapSource3=Bing
Hybrid;bing;BingH;http://hSr.ortho.tiles.virtualearth.net/tiles/h$qg.jpeg?g=1036; jpg
;8;18;0123

MapSource4=Bing
Luftbilder;bing;BingA;http://ecn.tSr.tiles.virtualearth.net/tiles/as$q.jpeg?g=1036;7
pg;7;19;0123

MapSource5=Google Maps
Luftbilder;tms;GA;http://mtSr.google.com/vt/1lyrs=s@241000000&hl=de&src=app&x=5x&y=3
y&z=8z;3pg;7;20;01

MapSource6=0SM S/W;tms;bw-mapnik;http://$r.www.toolserver.org/tiles/bw-
mapnik/$z/$x/Sy.png;png;8;18;ab;288000

MapSource7=0penTOPO

Map; tms;OpenTOPO; http://opentopomap.de/tiles/$z/$x/Sy.png;png;8;16;;288000
MapSource8=0SM

Landschaft; tms; Thunderforest;http://$r.tile.thunderforest.com/landscape/$z/$x/Sy.pn
g?apikey=APIKEY;png;8;18;abc;288000

MapSource9=0SM
Mapnik;tms;Mapnik;http://$r.tile.openstreetmap.org/S$z/$x/Sy.png;png;10;19;abc;14400
0

Die Kartenquellen Google und Bing sollten nur verwendet werden, falls ein Nutzungsvertrag mit
Google bzw. Microsoft besteht.

Bei einigen Diensten ist ein API-Schlissel notig. Dieser kann Uber die jeweiligen Webseiten
angefordert werden.

Mit dem 'MapDir' Parameter kénnen Die Karten auch in einem anderen Verzeichnis abgelegt werden
als in 'Maps'. Z.B. auf einem Netzwerklaufwerk zur gemeinsamen Nutzung.

MapDir=E:\Daten\TETRAcontrol\Maps\

19.4 Eigene Icons in Kartendarstellung

In TETRAcontrol sind ca. 50 Icons flr die | iconauswshien
Darstellung der Gerdte auf der Karte
enthalten. Diese kdnnen durch eigene lcons
ersetzt oder erganzt werden. Maximal sind
100 Icons moglich.

Zur Nutzung der eigenen Icons ist ein
Unterverzeichnis Tcons im TETRAcontrol
Verzeichnis anzulegen. In dieses Verzeichnis
kdnnen Dateien mit dem Namen 00.png
bis 99 .png kopiert werden. Diese ersetzen
dann die jeweiligen mitgelieferten Icons.

Icons flir die es keine korrespondierende
Datei im Unterverzeichnis Tcons gibt, behalten das mitgelieferte Bild.
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19.5 Statusfelder in der Kartenanzeige

4 Karto a

+ (3]

=
14
=

Zot  Einhet Stas Text
134811 DRK 10832 [N Status 1-E-Bereit Funk
134808 DRK 10832 [ Staws 8- Bedingtverfugbar
134805 DRK10-832 | 1| Status 1-E-Bereit Funk
134735 DRK19-831 Status 7- Einsatzgebunden
134657 DRK2832 3  Staws3-Einsatz dbemommen

10821
6 10822

10831

=N 134636 DRK 14-821 3 Stats 3-Einsaiz ubemommen
TF 134629 DRK17-83-2 3  Status 3-Einsalz ubernommen
o 134406 DRK9-83-1 Status 8 - Bedingt verfugbar

134359 DRK25-832 Status 8 - Bedingt verfugbar
134326 |DRK2:621 Status 8- Bedingt verfugbar
134323 DRK1-63-1 [ Status 2-E-Bereit Wache
134244 JUH21831 | 1 | Staws 1-E-BereitFunk
134006 DRK 10841 [l Status 8- Bedingtverfugbar
m| 123952 DRK 10821 Status 8- Bedingt verfigbar
133949 DRK 14847 Status 4 - Einsazontan
133939 JUH21:83-2 L1 Staws 1-E-Bereit Funk
133910 DRK25-82-1 Status 2- E-Bereit Wache
() 133700 DRK 14-845 Status 2- E-Bereit Wache
133632 DRK2831 | 1 Status 1-E-Bereit Funk
133626 ORK 17632 [ Status 2-E-Bersit Wache
133531 DRK25632 N7 Status 7-Einsatzgebunden
133429 DRk 25831 [T Stas 6 - Nicht einsaubereit
133408 DRK25-821 |1 Staus 1-E-Bereit Funk
133353 DRK 25632 L7 Staws 7- Einsatzgebunden
133349 DRK 10831 [ Staws 4 - Einsatzonan
133343 DRK2:821 Status 7- Einsatzgebunden
133327 DRK25831 [0 Stats 1-E-Bereit Funk
133310 DRK 14-82-1 Status 1-E-Bereit Funk
133307 DRK 14821 Status 8- Beding! verfigbar
133244 DRK 14846 Status 2- E-Bereit Wache
Linsengeric|| 133226 DRK27-83-1 (AL Status 1-E-Bereit Funk

| 133224 DRK14847 3  Status3-Einsatz dbemommen

AR,

6 10844 AN
>4
10845

VIAEERZEERREIRAIRRIRARIEATEZREZLIRLIERZREAIER
< >

B Gn o1 GN 02 GN o3 &

Fur diese Funktion ist eine Leitstellen Version (LSt/LSt+/LSt PRO) notwendig.

Datei: StatusPanelMap.csv

Aufbau der CSV:

ISSI1;Text;Links;Oben;Breite;Hohe;SchriftgrText%;SchriftGrStatus%;FarbeText
;FarbeHintergrund;Optionen;ISSI2;ISSI3;ISSI4;ISSI5;...;ISSI20;

ISSI1: Primare ISSI

Text: Beschriftung des Feldes. Falls leer, wird der ISSI zugeordnete Name verwendet. In den Text
kann mit ,\n“ ein Zeilenumbruch eingeflgt werden.

Links/Oben/Breite/Héhe: Position und Male des Feldes in 1/100 Prozent des Fensters

Beispiel: 50;8850;1000;500 ergibt ein Feld das 0.50%
vom linken Rand und 88.50% vom oberen Rand entfernt
ist (d.h. linke untere Ecke Uber der Skalierung). Die
Breite ist 10.00% des Fensters und die Héhe 5.00%

SchriftgroRe: GrofRe in Prozent zur Referenz-
SchriftgroRe. Wenn kein Wert angegeben wird, dann
werden 100% angenommen. Textfeld und Status
kénnen separat skaliert werden. In Verbindung mit dem
Zeilenumbruch lassen sich so auch saubere zweizeilige
Beschriftungen realisieren.

ELW1
FarbeText / FarbeHintergrund: Die Schrift und GN 1 11 1
Hintergrundfarbe der Beschriftung in HTML Notation = =
(#HRRGGBB), d.h. #FFFFFF = weil}, #00FFOO = griin. Falls leer wird schwarzer Text auf hellgrauem
Hintergrund verwendet. Wenn FarbeText=FarbeHintergrund gesetzt ist, wird das gesamte Feld mit
der Statusfarbe eingefarbt.
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Optionen: Hier konnen weitere Optionen fiir die Formatierung definiert werden. Derzeit sind dort
die beiden Parameter , AL” und ,AR“ moglich, die die Textausrichtung auf ,linksbindig” bzw.
»rechtsbindig” anpassen.

ISSI2 — ISSI20: Hier kdnnen weitere ISSls eingetragen werden, die zu dieser Einheit gehoren. Es wird
immer der aktuellste (letzte) Status angezeigt.

Zusatzliche Funktionen: Mit der rechten Maustaste auf ein Statusfeld kann das Ubliche Kontext-Meni
geoffnet werden. Mit Doppelklick auf das Feld wird die Karte auf die jeweilige Position der letzten
Status-ISS| des Feldes zentriert, sofern diese vorhanden ist.

19.6 Tracking - Verbessertin TC 4.1

Mit der ,, Tracking-Funktion” kann die Karte immer automatisch auf bestimmte ISSIs zentriert werden,
sobald das Gerat einen neuen Standort Ubermittelt hat. Diese Funktion ist pro Gerat lber das
jeweilige Kontext-Menl (rechte Maustaste) ein- und ausschaltbar. Die ,getrackten’ Funkgerate
erscheinen dann in der Liste , Tracking”. Aus dieser kénnen Sie ebenfalls Gber das Kontext-Menii
wieder entfernt werden.

Die Liste der ,getrackten” ISSIs wird automatisch /:ﬁ‘sosan GN 1-10-1 |

gespeichert und steht nach einem Neustart wieder Gruppenabfrage an GN 1-10-1
zur Verfiigung.
, Standortabfrage an GN 1-10-1 %
Um das automatische Zentrieren temporar I Tracking einschalten
auszuschalten, geniigt ein Doppelklick auf den Y GN 1-10-1 Bearbeiten / Anzeigen

,Tracking“-Reiter.

19.7 Standortverlauf

Funkgeraten die periodisch ihre GPS Position Gbermitteln, kann TETRAcontrol den Standortverlauf in
der Karte darstellen. Fur diese Funktion ist eine Leitstellen Version (LSt/LSt+/LSt PRO) notwendig.

Im Kartenfenster ist die Liste ,Tracking” sichtbar, unterhalb dieser Liste findet sich die Konfiguration
fir die Verlaufsanzeige. Mit einem Klick auf die Schaltfliche ,Verlauf’ kann die Funktion ein- und
ausgeschaltet werden. Dies wird durch den roten (aus) oder griinen (ein) Hintergrund der
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Schaltfliche angezeigt. Uber die vier Felder rechts davon, kann die Farbe der Spuren ausgewihlt
werden. Darunter befindet sich die Moéglichkeit die Anzahl der angezeigten Punkte auf 10,20, 50 oder
100 festzulegen.

-

N EN EN

Die Verlaufsdaten der Gerate werden nicht dauerhaft gespeichert. Somit kénnen hier nur die
Positionen, die seit dem Programmstart erfasst wurden, angezeigt werden.

19.8 Ortung / Standortabfragen senden

Im Kartenfenster befinden sich unten rechts bis zu vier Schaltflachen, die standardmaRig eine Ortung
an die jeweils geschaltete Gruppe senden.

Uber die Datei ,, Config.txt“ kdnnen die Ortungsziele flexibler konfiguriert werden.

MapOrtungl=Namel; 2693302

MapOrtung2=FW; 2693201
MapOrtung3=Testl1;2703001+4672548+4672600
MapOrtung4=Test2;4672547+4672584

Der erste Parameter ist der auf dem Button angezeigte Text, danach folgen eine oder mehrere
GSSls/ISSls. Die 1SSIs/GSSls kdnnen mit "+" verbunden werden um die Ortung an mehrere Ziele zu
senden.

20 Alarm-Monitor

In den Leitstellen Versionen (LSt/LSt+/LSt
PRO) ist eine Alarmansicht fir eingehende
TETRA Alarmierungen verfiigbar (,Fenster -
Alarme/Riickmeldung’). Hier gibt es die
Moglichkeit eine Ubersicht aller
eingegangenen Alarme sowie eine
Detailansicht jedes Alarms anzuzeigen. Uber
das Konfigurationsmeni (,Einstellungen -
Optionen = Alarmierung’) ist es moglich, das
Alarmfenster beim Start des Programms s
automatisch darzustellen, sowie bei einem
eingehenden Alarm in den Vordergrund zu bringen und diesen Alarm, inclusive der Riickmeldungen,
in der Detailansicht anzuzeigen.

alarm / BMA

atzbereitschaft her und melden sich Uber Funk |

e Uber Draht TEST

e Eingehende Alarme kénnen an externe Dienste wie z.B.
30.04. 23:11:54 00:09:00 . . .
Groupalarm oder Divera247 weitergegeben werden (siehe
Zur Leitstelle Gber Draht Kapitel 21 Konfiguration der Alarmweitergabe).

Bei den Airbus P8GRn ist es notwendig als weiteres
Rickmeldeziel die ISSI des an  TETRAcontrol
angeschlossenen Datengerates zu programmieren, damit
die Rickmeldungen auch bei Alarmen angezeigt werden
die nicht Gber TETRAcontrol selbst ausgel6st wurden.
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21 Konfiguration der Alarmweitergabe

Empfangene Alarmierungen kénnen durch den Aufruf einer URL (Webseite) an externe Dienste
weitergeleitet werden, um beispielsweise eine Zusatzalarmierung oder einen externen Alarmmonitor
mit Daten zu versorgen. Dazu enthalten die TME_ISSl.csv und die TME_GSSl.csv eine neue Spalte
,AlarmURL’. Diese URL wird beim Alarm fiir die jeweilige 1SSI oder GSSI/Sub aufgerufen. Da diese URL
fir jede GSSI/ISSI einzeln angegeben werden muss, konnen je nach alarmierter Gruppe
unterschiedliche Szenarien ausgelost werden. Beispiel fiir die TME_GSSl.csv:

GSSI;Sub;Name Kurz;Name Lang;Bemerkung;Anzeigen;AlarmURL

2701234;&02; TestSub2;Name; Bemerkung;1l;https://www.alarm.server/action?user=USER&pas
s=PASS&info=$TEXTS/SZNAMES-$ZSIDS$S%$20Prio%20S$PRIOS

In den URLs kdnnen verschiedene Parameter definiert werden, die beim Aufruf durch die jeweiligen
Daten des Alarms ersetzt werden. Derzeit sind folgende Parameter vorgesehen:

STEXTS = Alarmtext

SANAMES = Absender Name (gemaBR ISSI-Liste)

SASIDS = Absender Subscriber Identity (=ISSI)

SZNAMES = Ziel Name (gemaB TME GSSI bzw. TME ISSI Liste)
SZSIDS = Ziel Subscriber Identity (=ISSI oder GSSI)
SSUBS = Sub-Gruppe. (derzeit noch nicht implementiert)
SPRIOS = Prioritat / Serverity

z.B. kénnte diese Alarm-URL
https://www.divera247.com/api/alarm?accesskey=AEpxxxx&text=STEXTS&ric=$Z2SID$
bei einer Alarmierung so aufgerufen werden:

https://www.divera247.com/api/alarm?accesskey=AEpxxxx&text=Leitstelle+%$C3%BCber+Tel
efont+tansprechen222&ric=5690677

Sonderzeichen sollten URL Codiert werden. Siehe
https://www.w3schools.com/tags/ref urlencode.asp

z.B. anstatt
...8free=+STEXTS&SZNAMES : SZSIDS>Prio $PRIOS
... &free=%2BSTEXT$%26SZNAMES$3ASZSIDS$3EPrio%20$PRIOS
In der Praxis getestet wurde die Alarmweitergabe bisher mit folgenden Diensten:
e Divera247
URL Format:
https://www.divera247.com/api/alarm?accesskey=MEINKEY&text=STEXTS&ric=5ZSID$S

Der eigene Alarmgeber-Key sollte hier eingetragen werden.
e GroupAlarm (standard und pro)

URL Format:
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https://www.w3schools.com/tags/ref_urlencode.asp
https://www.divera247.com/api/alarm?accesskey=MEINKEY&text=$TEXT$&ric=$ZSID$

https://secure.groupalarm.de/webin.php?log user=MeinUsername&log epa
ss=PASSWORTHASH&encoding=UTF8&xlistcode=87654&free=STEXTS SZNAMES $7
SIDS Prio$PRIOS

Benutzername und Passwort-Hash miissen eingetragen werden, sowie die zu alarmierende Liste
(LID).

Die Dokumentation von GroupAlarm ist unter http://wiki.groupalarm.de/ga/help/ausloesung webin
abrufbar.

Der Text im Parameter Free kann aus den TETRAcontrol Parametern zusammengestellt werden.

Bei Fragen zum URL Format wenden Sie sich bitte an den jeweiligen Anbieter.

22 Konfiguration der Melder und Gruppen

Der GroRteil der TETRA Melder Konfiguration kann seit Version 4.2 auch ber die Benutzeroberflache
durchgefiihrt werden. Die Anpassung der CSV Dateien ist nur in wenigen Fallen notig.

Uber das Menii , Einstellungen->TME“ kann die Melderkonfiguration aufgerufen werden.

&Y Alarmierung 1SSIs/GSSls Konfigurieren - O X

ISSIs GSSls  Verfiigbarkeit

GSSI Sub Name kurz Name lang

] s e —

Name o [5 e e—— P

URL

Anz. Empf.: |:]

Min_Starke: E] Ruckmeldeaktion: Ruckmeldezeit Sek. SchlieBen

23 Information iiber Riickmeldungen / Stirke

Ab der Lizenz ,Leitstelle” kann nach eingehenden (oder selbst versendeten) Alarmierungen eine
Meldung Uber die erreichte Starke per SDS oder anderer Aktion (z.B. Telegram-Nachricht) versendet
werden. Hier zu wird bei der jeweiligen Alarmgruppe die , Riickmeldeaktion”, sowie die Zeit nach der
die Rickmeldung versendet werden soll eingegeben. Die Rickmeldeaktion muss vorbei der
Ereignissteuerung als Aktion oder Aktiongruppe definiert worden sein. Details zur Ereignissteuerung
ist in einem separaten Handbuch beschrieben. Eine Aktion zum Versand einer Flash-SDS kdénnte z.B. s
o definiert sein:

1;Aktionl;1234567; SZNAMESSCRLFSJA: SWERT1S NEIN:
SWERT2S$SCRLEFS$Sollstdrke SWERT3$S S$SSOLLSSCRLESSTEXTS;137;
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http://wiki.groupalarm.de/ga/help/ausloesung_webin

Damit wird eine SDS, Typ 137 an die ISSI 1234567 versendet. Die Zahlen fiir ,komme”, , komme
nicht” und die Mindeststirke werden entsprechend eingesetzt. Der Parameter ,SSOLLS” enthilt
dann die Info ,erreicht” oder ,nicht erreicht”.

Der Wert fiir ,,Anzahl der Empfanger” wird derzeit noch nicht ausgewertet. Zukiinftig ist geplant
diesen fiir einen prozentualen Wert der Riickmeldungen zu nutzen.

Damit die Funktion ,Rickmeldeinformation” funktioniert muss TETRAcontrol sowohl den Alarm
empfangen (z.B. Gber einen angeschlossenen TETRA Melder) als auch die Riickmeldungen (d.h. als 2.
Rickmeldeziel bei den Empfangern eingetragen sein).

24 TETRA Alarmgeber fiir divera24 /7

TETRAcontrol kann Alarme von divera24/7 empfangen und diese als Callout aussenden.

Bei divera247 ist hier unter Verwaltung = Schnittstellen = Request-Service der , Request-Service”
mit der Internet-Adresse des TETRAcontrol SSL Servers zu konfigurieren. Als Format ist , POST

application/json“ und als Inhalt ,, TETRAcontrol“ einzustellen. Die Authentifizierung am TETRAcontrol-
Server kann entweder Uber den ,userkey” oder mit Benutzername/Passwort erfolgen, wobei die

Userkey-Option zu empfehlen ist.

x Abbrechen E Speichern

SCHNITTSTELLE ALARMSERVER REQUEST-SERVICE FIREBOARD TETRACONTROL NBX

Der erzeugte Alarm-Datensatz kann iiber einen GET- oder POST-Aufruf automatisch an einen externen Dienst iibergeben werden.

Alarmierung automatisch weiterleiten

URL/Ziel des Requests

https://user:passwort@meintetracontronserver.de:8443/API/DIVERA247ALARM\

Format

POST application/json

Inhalt

TETRAcontrol

SCHNITTSTELLE ALARMS VER REQUEST-SERVICE FIREBOAF ACONTROL NBX

Der erzeugte Alarm-Datensatz kann iiber einen GET- oder POST-Aufruf automatisch an einen externen Dienst libergeben werden.

[¥] Alarmierung automatisch weiterleiten

URL/Ziel des Requests

https://meintetracontrolserver.de:8443/API/DIVERA247ALARM?userkey=1gKGFeQNuTY5nQot1ZhUBSXCw3WQH7VWnWPWpOBcZgSVL

Format

POST application/json

Inhalt

TETRAcontrol
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Damit divera24/7 die Alarme per HTTPS Request an den TETRAcontrol-Server senden kann, muss
dieser aus dem Internet erreichbar sein. Dazu ist gegebenenfalls eine Port-Weiterleitung auf dem
eigenen Internet-Router zu konfigurieren.

25 Aktionen

Unter dem Menipunkt ,Einstellungen = Optionen’ konnen im Fenster ,Aktionen’ die eingehenden
SDS und Status an externe Programme weitergegeben werden. Dies ist moglich indem sie entweder
in eine Datei geloggt werden, oder lber einen HTTP Request weitergegeben werden.

Beim Logging in eine Datei wird im Unterverzeichnis ,SDS’ eine BlerlsssenTo e e Sontoe I
Datei pro ISSI geschrieben, die den Inhalt der SDS bzw. Status
enthalt. Falls die Option ,Dateiname mit Uhrzeit’ gewahlt ist,
wird jede SDS in eine eigene Datei geschrieben, die den [FEEREEGEEIi]

: |http @Test123.deftest

B SDS Textin Datei ausgeben

aktuellen Zeitstempel als Dateinamen verwendet. Stas W GPS W Gesprache

. . ‘ e qe . . URL: |http://185.123.81.148:82/elegramin/1/input.xml
Die Funktion ,An Webserver senden’ ermoglicht die Weitergabe SDS W Swtus B GPS M Gesprache

per HTTP Request an verschiedene externe Applikationen und
Portale. Dort kénnen dann Status, SDS oder auch die GPS
Positionen weiterverarbeitet und angezeigt werden.

Die Datenformate verschiedener Anwendungen werden unterstiitzt. Das beno6tigte Format wird von
TETRAcontrol anhand der Adresse erkannt. Die Adresse muss eine vollstandige URL sein, incl. http://
oder https:// Préfix. Eine Benutzerauthentifizierung ist moglich. Benutzername und Passwort miissen
dem Server im Format ,Benutzer:Passwort@Server’ vorangestellt werden (Beispielsweise
http://admin:GanZg3helm@192.168.77.99/daten ).

Bei der Datenlibertragung auBerhalb eines eigenen, geschitzten Netzwerkes (z.B. Gber das Internet)
sollte unbedingt die Verschlisselung per HTTPS verwendet werden. Bei BOS Digitalfunk missen die
Vorgaben der BDBOS bzw. der jeweiligen LBD beachtet werden. Eine Datenschutzkonforme Filterung
der von TETRAcontrol verarbeiteten Status ist moglich, diese wird im Kapitel 34.2 ausfihrlich
beschrieben.

Bei der Konfiguration der URLs muss eines der Formate anhand folgender Tabelle verwendet
werden, damit TETRAcontrol das korrekte Datenformat tibertragt.

Anwendung | URL Format Bemerkung
BosMon http://server:port/telegramin/1/input.xml Der Name des
https://server:port/telegramin/1/input.xml BosMon Kanals
muss
Ubereinstimmen
(hier: ,1°)
Divera 24/7 https://www.divera247.com/api/fms?accesskey={API-Key} Beispiel: Status+GPS+SDS
https://www.divera247.com/api/fms?accesskey=aPnBP0..01dYd5fUsEiaVe moglich.
Korrekten Divera
API Schlissel
eintragen. *)
fireboard https://login.fireboard.net/api?authkey=x5M4El....KPw2zowt&call=status data Nur Status
moglich.
TETRAcontrol http://server:port/api/issiupd?userkey=aHK....Zadsfh&show=1
Poweralarm http://www.poweralarm.de/api/custom/?apikey=EIGENERAPIKEY&action=triggergroup
alarm&kuerzel=MG
firEmergency Alle anderen Formate (wenn keines oder o.g. Format erkannt wird) JSON Format

*) In der Divera247 Web Konfiguration muss bei ,Funkrufname’ die ISSI des Gerdtes eingetragen
werden. Wenn die Filter/Ubersetzung verwendet wird (siehe Kapitel 0), kann hier die FMS-Kennung
eingetragen werden.
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http://
https://
http://admin:GanZg3he1m@192.168.77.99/daten
http://server:port/telegramin/1/input.xml
https://server:port/telegramin/1/input.xml
https://www.divera247.com/api/fms?accesskey=%7bAPI-Key%7d
https://www.divera247.com/api/fms?accesskey=aPnBP0..01dYd5fUsEiaVe
https://login.fireboard.net/api?authkey=x5M4EI....KPw2zowt&call=status_data
http://server:port/api/issiupd?userkey=aHK....Zadsfh&show=1

Die Weitergabe per HTTP ist nicht sehr effizient, da fir jedes Telegramm eine neue HTTP(S)
Verbindung aufgebaut werden muss. Wenn viele Status bzw. GPS Informationen Gbertragen werden,
wird das Websocket Protokoll des TETRAcontrol Webservers empfohlen. Hier baut die Gegenseite
eine dauerhafte Verbindung zum TETRAcontrol Server auf und erhalt Gber diese Verbindung alle
Daten in Echtzeit.

Dieses Protokoll wird z.B. von RadioOperator oder dem FeuerSoftware Monitor bereits unterstiitzt.

26 Alarmierungsmodul

Mit der Einfihrung der TETRA Alarmierung in Hessen und Bayern bietet TETRAcontrol die ideale
Rickfallebene fir Leitstellen. In der Leitstelle oder im ELW2 kann TETRAcontrol umfangreiche
Alarmierungsszenarien abbilden. Auch die Alarmierung im kleineren Rahmen z.B. fiir eine einzelne
Hilfsorganisation kann damit komfortabel bewaltigt werden. Eine Auswertung und Ubersichtliche
Darstellung der Riickmeldungen ist ebenfalls moglich.

Voraussetzung fur diese Funktion ist eine Leitstellen Version (LSt/LSt+/LSt PRO). Bei der Lizenzoption
LSt ist die Anzahl der hinterlegbaren Szenarien auf 20 begrenzt. Die Lizenzoptionen LSt und LSt+ sind
auf Prioritat 1 beschrankt, in der LStPRO Version sind alle Prioritaten verfligbar.

Das Alarmierungsmodul wird Gber das Meni ,Fenster’ = ,Alarmierung’ getffnet.

= a

2 - Abbruch 2 TME Liste NEF KTW Kreis Kefenrod
1-83-1 2-831 3-831 4-83-1
5-83-1 8-83-1 9-83-1 12-83-1

-R1

17-83-1 19-83-1

13-84-1 16-83-1

12 - F dnngend 13 - GroBalarm 15 - KatS Alarm

Stellen Sie Einsatzbereitschaft her und melden sich Gber Funk !

Feueralarm

21-83-1 24-83-1

Hilfeleistung
Zur Leitstelle Gber Draht
Funktionskontrolle

Stellen Sie Einsatzbereitschaft her und melden sich tber Funk !

WE-01 563010 | LarsH
WE-02 563010 | Michael |
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TETRA Alarmierung m] X
N TME Liste Abfrage NEF RTW FWBUD FW GED
1 - Information 2 - Abbruch 4 - K-Transport g
56 Ame's Testpager Bemerkungstext hier
5i Testpager 672 Bemerkungstext hier
7-H 5 5 Bemerkungstext hier
12 - F dringend 13 - GroRalarm 15 - KalS Alarm

insatzbereitschaft herstellen!
DRINGEND*Einsatzbereitschaft herstellen!

Leitstelle iber Telefon ansprechen

Alle Pager ¢
204

Einsatz Internistisch

FWFB9 Fuhrung

Testpager 672 Filter

er F1 3¢ ) F dringend

27 Sprachaufzeichnung und Wiedergabe
(Kurzzeitdokumentation)

Diese Funktion ist derzeit nur fiir Leitstellen und andere berechtigte Stellen verfiigbar.

Der NF-Ausgang der Funkgerate kann mit dem Line-IN Eingang des PCs verbunden werden. Pro
Soundkarte konnen die eingehenden Gesprache von zwei Funkgerdten (rechter und linker Kanal
getrennt) aufgezeichnet werden. Da die Aufzeichnung mit den Metadaten aus den TETRAcontrol Logs
verknipft ist, konnen die sprechende Stelle, Datum, Uhrzeit und Dauer direkt zugeordnet werden.
Bestimmte Gesprache kénnen so zielgenau gefunden und abgehort werden.

Um die Gesprachsaufzeichnung zu nutzen, muss der Line-Out Ausgang des Funkgerdates mit einem
Line-In Eingang der PC-Soundkarte gekoppelt werden. Bei zwei Funkgeraten muss das eine auf dem
linken und das andere auf dem rechten Kanal der Soundkarte angeschlossen sein. Auf eine
entsprechende Pegelanpassung ist zu achten um eine Ubersteuerung oder gar eine Beschiadigung zu
vermeiden. Uber ,Einstellungen = Optionen = Audio” werden die Aufnahmeoptionen konfiguriert:

Ansicht Netzwerk Aktionen Karte Sprechwunsch Statusanzeige Alarmierung AUdiOI

Soundkarte Aufnahme Kanal Soundkarte Besprechun

Gerat 1: |0=Microphone Array (Realtek Higl i D
0

Gerat 2:

licrophone Array (Realtek Higl (standard)

Gerét 3

Gerét 4
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Bei der spateren Wiedergabe kénnen Gesprache aus der aktuellen Gesprachsliste wiedergegeben
werden. Eine Langzeitdokumentation, d.h. das Abrufen dlterer Gesprache (iber Netzwerkclients kann
mit der Tastenkombination STRG+J erreicht werden.

85 Gespréchsaufzeichnung - O X

Stunden: 12.05.2020 03:00

Gesprache
Loschen

12.05.2020 15:00

Hier wird das Enddatum/Uhrzeit sowie die Anzahl der Stunden eingestellt und dieser Zeitraum dann
vom Server angefordert. Die Gesprdache tauchen dann in der Gesprachsliste auf. Mit dem Button
»,Gesprache Loschen” wird nur die aktuelle Gesprachsliste geléscht, um die angeforderten Daten
leichter zu finden. Es werden keine Daten der Aufzeichnung gel6scht.

28 Funkbesprechung iiber Netzwerk

Ebenfalls ab , Leitstelle PLUS” besteht die Mdglichkeit das Funkgerat Gber LAN (IP) zu besprechen.
Hierzu muss der Line-In Eingang des Funkgerdtes mit dem Line-Out Ausgang des PCs verbunden
werden. Eine entsprechende Funkgerate-Konfiguration ist notwendig, damit das Funkgerat auch das
Signal von Line-In entgegen nimmt. Beispielsweise muss bei einem Motorola MTM800 das
Transceiver-Zubehor/Line-In-Zubehor auf ,LINE-IN“ konfiguriert sein.

=-{_] Codeplug Feldname Feldwert Standardeinstellung
0 Teilnehmergerate-Parameter » 1 I\fsiennilwnfonlriidseitiges Zubsehér I Nicht zugewiesen
@-‘ Grundfunktionen 2 | Riickseitiger Handapparat-Zubehér Nicht zugewiesen
? Sicherheit 3 | Riickseitiges Zubehor Handmikrofon Nicht zugewiesen
BN Ende-zu-Ende-Verschliissell
I Ende-zu-Ende-Verschilsselung 4 | Riickseitige extere Lautsprecher-Zubehér RSN4004 Standardeinstellung
@ Taktsystem-Broadcast-Informationen
. 5 | Ruckseitiges Line-In-Zubehér LINE-IN Standardeinstellung
+ . Notrufoptionen
J‘r __l TMO Sprachdinste 6 Emweiterungskopf-Zubehaorteil RMN5107 Standardeinstellung
+ ;l Bedienkopf-Konfiguration
= __l Transceiver-Zubshéreinstellung
{5 | Elnrlchlung Transceiver-Zubehér

iIsanzeige Alarmierung Auuio _‘__"

Auf dem TETRAcontrol Server muss dann die Ausgabe

far dieses Eieré?t konfiguriert sein. Die p“assenc?e Soihdkants Basorachun Kanal
Soundkarte fiir die Besprechung muss ausgewahlt sein

und ein beliebiger Kanal. Derzeit erfolgt die Audio 0-Speaker/HP (Realtek Highjgg

Ausgabe auf beiden Kandlen. Eine gleichzeitige m I:.
Besprechung mehrere Gerdt ist somit noch nicht
méglich. -
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Auf dem TETRAcontrol Netzwerk-Client, muss das Mikrofon fiir die Besprechung korrekt konfiguriert
sein.

Soundkarte

PC Besprechung: |0-Microphone Array (Realtek High

Hierflr ist der Punkt ,PC Besprechung”
zustandig.

Damit die Gesprachswiedergabe auf dem
Netzwerk-Client ebenfalls  funktioniert,
sollte der Punkt ,Audio automatisch [
verbinden” in der Geritekonfiguration [Eos=as Max_ Alter Auschis sxatom
gesetzt sein. Ausserdem mus die ,PTT“ 0 in Sekq verbinden »

Option aktiviert sein.

29 Sprechwunschverarbeitung

Unter ,Fenster’ - ,Sprechwunsch’ kénnen eingehende Sprechwiinsche chronologisch sortiert in
einem eigenen Fenster dargestellt werden. Durch Klicken auf das Werkzeugsymbol in der rechten
unteren Ecke oder (ber ,Einstellungen = Optionen = Sprechwunsch’ kénnen weitere
Konfigurationen vorgenommen werden. Hier kann unter anderem eine zusatzliche Tonsignalisierung
gewahlt werden. AuBerdem ist konfigurierbar ob die Sprechaufforderung als Status, normale oder
Flash SDS gesendet werden soll.

E® Sprechwunsch O et

21:05:53 DRK 19-83-1
21:12:46 DRK 10-84-2

Rm Gruppenabfr %
Sprechaufforderung an DRK 19-83-1

-~

In der Liste der Sprechwiinsche im Sprechwunschfenster kann auf die Karte zur Position des
jeweiligen Gerates gesprungen werden (sofern vorhanden), auBerdem kann direkt die geschaltete
Gruppe des Gerdtes abgefragt werden oder es kann dem Gerdat per Mausklick eine
Sprechaufforderung gesendet werden.

Fiir diese Funktion ist eine LSt+ oder LSt PRO Lizenz notwendig.

30 MQTT Server und Client

TETRAcontrol verfligt Gber einen eingebauten MQTT Client, mit dem sich Nachrichten z.B. mit
Haussterungssystemen oder loT Geraten austauschen lassen. Der Client kann sich mit einem MQTT
Server verbinden und sendet (,publish“) Nachrichten bei eingehenden Status, GPS-Positionen und
Alarmierungen. Hierzu miissen folgende Einstellungen in der Config. txt vorgenommen werden:
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MQTTServerAddr=meinmgtt.name.de (Name oder IP des Servers)
MQTTServerPort=18883 (SSL TCP Port des Servers)
MQTTServerUser=name (Optional: Benutzername, falls benotigt)
MQTTServerPass=passwort (Optional: Passwort, falls benotigt)
MQTTPUBtopic=TETRA/ (Topic Prefix fiir Publish)

Der MQTT Client verbindet sich ausschlieRlich mit Servern die eine SSL verschlisselte Verbindung
anbieten. Die einzelnen Publish-Telegramme von TETRAcontrol verwenden dann folgende Topics,
beispielhaft mit dem konfigurierten Prefix ,TETRA” und Daten von ISSI 1234567:

Status: TETRA/status/1234567 Wert: TETRA Status in hexadezimal
Position: TETRA/location/1234567 Wert: Lat,Lon,Direction,Speed,Altitude
Alarm (GSSI/ISSI): TETRA/callout/1234567 Wert: Alarmtext

Alarm (GSSI+Sub): TETRA/callout/1234567/44 Wert: Alarmtext

Uber die Aktionsverarbeitung (siehe Kapitel 31) kann auf eingehende MQTT Nachrichten reagiert
werden.

Falls kein vorhandener MQTT Server genutzt werden kann oder soll, so kann TETRAcontrol einen
eigenen MQTT Server bereitstellen. Hierzu ist in der Config. txt die Einstellung

MQTTServerEnable=1

Zu setzen. Der Server hort derzeit fest auf die TCP Ports 1883 (unverschliisselt) und 8883 (SSL). Eine
Benutzerauthentifizierung der Clients ist nicht moglich.

31 Aktionsverarbeitung

Dokumentation dieser Funktion in separatem Dokument ,Anleitung_Aktionsverarbeitung.pdf”.

Flr diese Funktion ist eine Leitstellen Version (LSt, LSt+ oder LSt PRO) notwendig.

32 TETRAinfo

TETRAinfo ist ein kleines Zusatzprogramm zu TETRAcontrol,  Aligemein | SDS/Status | Ansicht| Nezwerk [
mit dem man die eingehenden Gesprache und Status im Broadcast im LAN

lokalen Netzwerk anzeigen lassen kann. Hierzu muss zuerst Gerat 1 aktiv:

in TETRAcontrol im Meni ,Optionen’ das Senden von
Broadcast im LAN aktiviert werden. Es kann pro Gerat ein
eigener UDP Port eingestellt werden, in den meisten Fallen Gerat 3 aktiv:
ist es allerdings sinnvoller alle Meldungen an den gleichen
Port zu schicken. Im TETRAinfo Programm muss dann der
gewlinschte Port eingestellt werden. Die Meldungen werden
nun von TETRAcontrol im lokalen Netzwerk als Broadcast
versendet und mit TETRAiInfo auf den jeweiligen Rechnern angezeigt. Die weitere Konfiguration von
TETRAInfo ist selbsterkldrend.

Gerat 2 aktiv:

Gerat 4 aktiv:

Kunden von TETRAcontrol PRO oder den Leitstellen Versionen kénnen in TETRAinfo auch die HTTP-
Schnittstelle verwenden um die Live Daten anzuzeigen. Damit ist der Zugriff auch Gber
Netzwerkgrenzen hinaus moglich.
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33 Route senden iiber TETRAcontrol NBX

Mit der TETRAcontrol NBX bietet die Status 3 IT eine zuverlassige und kostengiinstige L6sung an, um
Einsatzfahrzeugen alle wichtigen Einsatzdaten direkt auf ein kompatibles Garmin Navigationsgerat zu
senden. Die Routenberechnung wird nach der Ubertragung des Ziels per SDS direkt gestartet. Die
Ubermittlung der Koordinaten ist aus vielen Einsatzleitsystemen méglich. Auch aus der TETRAcontrol
Karte kénnen die Koordinaten an die NBX Uibertragen werden.

Um das zu Ubertragende Ziel
festzulegen, wird bei gedriickter
STRG-Taste ein Rechtklick auf den . .iastr 14/ zimmerbrand
gewilinschten Ort in der Karte SLISNS
durchgefihrt. In dem dann
erscheinenden Fenster kann noch
eine kurze Beschreibung der Route . .

eingeben werden. Das Ziel bleibt danach auf der Karte markiert.

&

50.141225°N, 08.908453°0
] Ameliastr. 14 / Zimmerbrand

Nun kann aus dem Kontext-Menii (rechte Maustaste) der Kartensymbole oder der Statusliste in der
Karte der Punkt ,NBX Route Senden” ausgewdhlt werden. Die Routendaten werden dann direkt als
SDS an das jeweilige Gerat tGbertragen. Der Versand erfolgt hierbei immer tber Gerat 1.

34 Erweiterte Konfiguration

TETRAcontrol enthdlt noch weitere Funktionen, die das tadgliche Arbeiten mit dem Digitalfunk
erleichtern.

34.1 Rufnamen

Ein haufiges Szenario ist, dass Einheiten in einem Einsatz einen anderen Rufnamen verwenden, als
den eigentlich dem Gerat zugeordneten. Beispielsweise funkt ein Trupp mit einem Fahrzeug-HRT
(Rufname DRK 31-93-13) unter dem Rufnamen ,SAN-Trupp 1‘. Um jetzt wahrend des Einsatzes den
richtigen Rufnamen angezeigt zu bekommen, ohne die Grundeinstellung der ISSls zu verandern, kann
man Uber das Kontext-Meni die jeweilige ISSI auswahlen und auf ,Bearbeiten’ klicken. Dann filigt
man in das Bemerkungsfeld den temporiaren Rufnamen mit einem oder zwei ,$'-Zeichen getrennt
ein. Bei einem ,$'-Zeichen wird der eigentliche Rufname in Klammern mit angezeigt, bei zwei ,$5-
Zeichen wird nur der tempordre Name angezeigt. Beispiel:

Name: DRK 31-93-13 Bemerkung: KTWSSAN-Trupp 1 = Anzeige: SAN-Trupp 1 (DRK 31-93-13)
Name: DRK 31-93-13 Bemerkung: KTWSSSAN-Trupp 1 = Anzeige: SAN-Trupp 1

Um die temporidre Anzeige zu entfernen, kann man den Filter rechts neben der ISSI-Liste auf ,$°
setzen und erhalt so schnell eine Liste aller ISSls bei denen temporare Namen konfiguriert sind.

34.2 Status- und LIP Filter (Datenschutz)

Einige Bundeslander bzw. Autorisierte Stellen erlauben das Schalten von Datengruppen und somit
den Status-Empfang. Diese Erlaubnis ist meistens an die Einhaltung einiger Vorgaben gekniipft.
Insbesondere diirfen gewdhnlich nur Status und GPS-Positionen von Gerdten der eigenen
Organisation verarbeitet und angezeigt werden.

TETRAcontrol ermoglicht das Einhalten dieser Vorgaben und somit den Datenschutz-konformen
Betrieb eines TETRA Datengerates.

Zur Einrichtung des Filters ist im TETRAcontrol Arbeitsverzeichnis eine Datei ,Filter.csv’ zu
erstellen. Im einfachsten Fall enthalt diese die ISSls, die auszuwerten sind, eine ISSI pro Zeile. Sobald
diese Datei existiert, werden Status und GPS (LIP) Informationen nur noch von den aufgenommenen
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Geraten verarbeitet. Alle anderen werden bereits direkt bei der Auswertung der Schnittstelle
verworfen. Diese Einstellung gilt fur alle Status, LIP sowie spezielle SDS mit GPS Koordinaten (CARLS-
Format). Gesprachsinformationen werden weiterhin angezeigt. Zu beachten ist, dass bei aktiviertem
Filter auch Notruf-Status nur noch von erlaubten ISSIs angezeigt werden.

Zur erweiterten Konfiguration, kann die Datei im Format

ISSI;Status;GPS;ExterneWeitergabe

5234567;1;1;1

5234001;1;0;0

angelegt werden. In der ersten Spalte ist die ISSI zu setzen, danach entweder 0 oder 1 fiir die drei
Optionen ,Statusverarbeitung’, ,GPS/LIP Verarbeitung’ und ,externe Weitergabe (HTTP)‘. Somit kann
z.B. die Statusverarbeitung aktiviert werden und GPS gleichzeitig abgeschaltet. Die Trennung der
Spalten muss durch ein Semikolon (;) erfolgen.

34.3 LIP Konfiguration

Die LIP Einstellungen (Grundparamenter und LIP Trigger) kdnnen durch berechtigte Gerate lber die
Funkschnittstelle ausgelesen und modifiziert werden. Das sendende (d.h. das an TETRAcontrol
angeschlossene) Gerat muss dazu Uber die entsprechende Berechtigung auf dem Endgerét verfiigen.
Im Fenster ,LIP Konfiguration’ wird der Name des Endgerdtes eingegeben oder aus der Liste
ausgewabhlt. Eine ISSI oder GSSI kann auch direkt eingegeben werden. Uber die Schaltfliche ,Abfrage
senden’ werden die Parameter vom Endgerat lber das LIP Protokoll angefordert. Dies kann einige
Sekunden dauern. Wenn die Abfrage erfolgreich war, konnen die Grundparameter und die Trigger
gesetzt oder geandert werden. Zusatzlich kann eine temporare Verlangerung der LIP Intervalle
gesetzt werden oder die LIP Funktion voriibergehend (bis zum nachsten Netzwechsel/Neustart) oder
dauerhaft aktiviert bzw. deaktiviert werden. Nicht jedes Endgerat unterstiitzt alle Funktionen.

Fir diese Funktion ist eine LSt, LSt+ oder LSt PRO Lizenz notwendig.

71 LIP Konfiguration - [m} X

Parameter Temporar (De)Aktivieren Trigger

Max. Interval

Max. Info Alter

Max. Antw.Zeit

Giiltig h m

Funkgerat 3 = HRT
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34.4 Anpassung der Protokoll-ID fiir ,Home Mode Display“

Um dem neuen Standard der BDBOS fiir die Ubermittlung der ,,Home Mode Display” Anzeige gerecht
zu werden, ist es moglich, die PID fir dieses Protokoll anzupassen. Um den bisher von Motorola
verwendeten Wert 220 auf den BDBOS Standard 204 zu andern, muss in die Config.txt die Zeile

HMDPID=204

eingefligt werden.

34.5 Kennungszuordnung

Bei der Weitergabe von Daten an externe Systeme, wie z.B. die diversen Portallésungen, sind oftmals
noch andere Kennungen als die ISSIs der Digitalfunkgerate im Einsatz. Hier sind z.B. noch FMS-
Kennungen hinterlegt. AuRerdem kommen viele Systeme noch nicht damit zurecht, dass ein
Einsatzmittel (Fahrzeug) Gber mehr als eine Kennung/ISSI verfligt. Solange die externen Systeme
nicht aktualisiert sind, bietet TETRAcontrol eine Losung fiir dieses Problem:

Wenn im TETRAcontrol Arbeitsverzeichnis eine Datei ,Filter EXT.csv’ existiert, werden aus
dieser die Zuordnungen von ISSIs zu externen Kennungen (z.B. FMS) gelesen. Dazu muss die Datei im
Format

ISSI;Kennung

5123456;67513011

5123457;67513011

aufgebaut sein. D.h. in der ersten Spalte die ISSI und danach durch Semikolon getrennt, die
(FMS)Kennung. Die ISSls darf nur einmal enthalten sein, die Kennung beliebig oft. Somit kénnen
mehrere ISSlIs zu einer Kennung zugeordnet werden. Das Format der Kennung ist beliebig, kann also
auch Leerzeichen oder Buchstaben enthalten.

Fir die Datenlbergabe an BOSMon, Divera247 und fireboard wird derzeit diese Ersetzungstabelle
verwendet. Bei fireboard werden bei vorhandener Zuordnung sowohl die ISSI als auch die FMS-
Kennung tbergeben.

34.6 Benutzerunabhingige Konfiguration

Die Programmeinstellungen werden individuell fir jeden Benutzer im jeweiligen Datenverzeichnis
gespeichert. Bei der Nutzung durch einen anderen Benutzer missen daher die Einstellungen
gegebenenfalls neu gesetzt werden. Es gibt jedoch die Moglichkeit, mit der Tastenkombination
STRG+S nahe samtliche Einstellungen in die Datei config.txt zu speichern. Diese wird beim
Starten bevorzugt geladen und Uberschreibt die benutzereigenen Einstellungen. Somit ist eine
benutzerunabhangige (portable) Konfiguration mdglich. Auch eine gemischte Konfiguration ist
machbar. Alle allgemeingiiltigen Einstellungen (z.B. Funkgerate-Einstellungen, COM-Ports) verbleiben
in der config.txt, benutzerspezifische wie Farbeinstellungen kénnen aus der Datei geldscht
werden. Zu beachten ist, dass die Einstellungen in der config.txt immer Vorrang haben. Somit
muss die Datei nach Anderungen Uber die Benutzeroberfliche erneut mit STRG+S geschrieben
werden, da ansonsten beim nadchsten Programmstart wieder die Einstellungen aus der config. txt
geladen werden.

34.7 Nutzung des Airbus P8GR als Datenmodem

Einstellungen  Fenster Beim Anschluss der Airbus P8GR an TETRAcontrol sind einige
P8GR (TMO) Besonderheiten zu beachten. Damit die Verbindung erfolgreich

SRS LR hergestellt werden kann, muss der P8GR Uber Firmware Version 7.82
13:51:53 Alarm P8G
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oder neuer verfliigen und die Funktion ,USB-Datenmodem’ muss lber das Servicemen aktiviert sein.
Dies wird im Display des P8GR durch den Schriftzug ,USB-Datenmodem’ angezeigt. Die Baudrate des
COM-Ports steht standardmaRig auf 9600. Bei einer Einstellung in TETRAcontrol auf 115200
verbindet sich TETRAcontrol mit 9600 und stellt dann softwareseitig die Geschwindigkeit auf 115200
um. Dies ist die empfohlene Einstellung. Bei den Geraten lassen sich die geschalteten Gruppen nicht
auslesen und auch nicht tber die PEI Schnittstelle andern. Daher wird im TETRAcontrol Fenster des
Gerates nur ,,P8GR (TMO)“ bzw. , P8GR (DMO)“ angezeigt. Der Auswahlschalter fir die Gruppen
schaltet lediglich zwischen TMO und DMO um.

Mit den tblichen P8GR Konfigurationen | sz e P —————
lassen sich alle Datentypen (SDS, ég‘g;:m;t;m‘"m e = !
Status, Callout, Home-Mode Display, %é“ag:{wjﬁ:“ A:::gjm” Lm v:
LIP) versenden. Der Empfang von B e fertolls assios v [Demwen -
Meldungen ist oftmals auf eine Liste | o&cmere: [rrm———— G 5

von berechtigten ISSls beschrankt.

Falls z.B. Rlickmeldungen, SDS oder Status empfangen werden sollen, miissen in der Programmierung
entweder alle diese Gerate als ,zuldassige Nummern‘ in einer der Benutzerrollen eingetragen werden,
oder die Kontrolle der zuldassigen Nummern muss deaktiviert werden.

Bei der Nutzung als Datenmodem gibt der P8GR alle Alarmierungen fir die geschalteten Gruppen auf
der Schnittstelle aus. Eine Filterung nach Subgruppen findet auf dem P8GR nicht mehr statt. Eine
Unterscheidung nach Subgruppen wird dann durch TETRAcontrol vorgenommen.

35 Datensicherung

Beim Start des Programmes werden die Konfigurationsdaten (CSV-Dateien) automatisch gesichert.
Beim ersten Start am Tag wird ein Unterordner im Verzeichnis ,Backup’ angelegt, der nach dem
aktuellen Datum benannt ist. In diesen Ordner werden alle relevanten Konfigurationsdateien kopiert.

Es werden maximal 10 Ordner aufbewahrt. Altere Daten werden beim Anlegen eines neuen Ordners
automatisch geldscht.

36 Einschrankungen

Nicht alle Gerate unterstiitzen alle Funktionen. Teilweise sind diese von der Programmierung
(Codeplug) beschrankt, teilweise lassen sich bestimmte Funktionen nicht Uber die Schnittstelle
auslesen. Derzeit sind folgende Einschrankungen bekannt:

Auslesen der Ordnerstruktur: Bei Sepura ist nur die oberste Ebene auslesbar. Bei Motorola Geraten
lassen sich ab Software Release MR5.10 alle Namen und die Struktur auslesen.

SDS: Nicht alle SDS Typen werden unterstlitzt. Welche jeweils funktionieren und mit welchen
Parametern (Verschliisselung ein/aus, etc.) muss im Einzelfall ausprobiert werden.

Umlaute: Die Sepura Gerate libertragen derzeit keine Umlaute Uber die serielle Schnittstelle. Beim
Auslesen von Ordnern und Gruppen werden Umlaute jeweils als Fragenzeichen (,?) dargestellt.

Einige Sepura Gerdte haben einen Firmware Bug, der bewirkt, dass, nach dem eine
Empfangsbestatigung Uber die PEl herausgeschickt wurde, keine SDS mehr versendet werden
kdnnen. Falls dieses Problem bei lhnen auftritt, aktivieren Sie im Meni Optionen unter ,SDS/Status’
den Punkt ,SDS auch auf MT anzeigen’ — dann kommen eingehende SDS auch auf dem Gerat (Display)
an und die Empfangsbestatigung wird durch das Gerat ausgelost.

Sepura unterstiitzt derzeit keine SDS Fernsteuerung (SDS Remote Control).

Home Mode Display und Alarmierung werden nach heutigem Stand auch nur von Motorola
unterstitzt.
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Um mit Motorola Geraten Home Mode Display Meldungen versenden zu kénnen, darf die PID 220 im

Gerat NICHT gesetzt sein. Mittels @ === = 1

Programmiersoftware ist hier eine 2 |Ausgangsmodus-Anzeige Protokol-ID 221 St

andere PID (z.B. 221) einzustellen. 7 | Reanifinashildachim 17018

Alternativ kann die Home Mode Display Funktion auch in den ,Grundfunktionen’ Deaktiviert werden.

Gleiches gilt fur das Versenden von LIP und RMS Meldungen. Diese sollten ggf ebenfalls unter den
Grundfunktionen deaktiviert werden.

Damit die PElI Schnittstelle wie erforderlich nutzbar ist, darf die Funktion ,TNP1“ bei Motorola
Geréaten nicht aktiviert sein.

Fir die Abfrage der geschalteten Gruppen verwenden Motorola und Sepura unterschiedliche
Protokolle. Da TETRAcontrol nicht erkennen kann, welchen Geratetyps das abzufragende Gerét ist,
wird immer das Protokoll verwendet, das dem sendenden Gerdt entspricht. Somit kann die
Geschaltete Gruppe bei Motorola Gerdten nicht mit einem Sepura Gerat abgefragt werden und
umgekehrt.

Airbus P8GR zeigen in Firmware Version 7.82-0 ein Verhalten, bei dem in manchen Situationen die
PEI Schnittstelle blockiert und keine Befehle mehr annimmt. Das Gerat wird dann als ,OFFLINE’
angezeigt. In diesem Fall kann durch einen Druck auf eine der Tasten des P8GRs die Schnittstelle
wieder aktiviert werden.

Airbus TH1n unterstitzt derzeit noch keinen Gruppenwechsel im DMO.
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37 Kontakt

Bei Fragen, Problemen oder Anregungen kontaktieren Sie uns gerne.

Telefon: +49 (6051) 70076-00
E-Mail: kontakt@tetracontrol.de

Kontaktadresse:

Status 3 IT GmbH

Dietrichsberg 33

63607 Wachtersbach

Fax: +49 (6051) 70076-16

HRB 94696, RG Hanau

USt.ID. DE293587360

Web: https://www.tetracontrol.de und https://www.status3.it
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Anhang A - Tastenkombinationen

In den einzelnen Fenstern von TETRAcontrol gibt es einige Tastenkombinationen, die fiir eine
schnellere Bedienung oder Spezialfunktionen verwendet werden kénnen. In nachfolgenden Tabellen
sind alle Tastenkirzel aufgelistet.

Hauptfenster

Tastenkombination

STRG M

STRG D

STRG SHIFT ALT G

STRG L
STRGN
STRGR

STRG S

F1, F2, F3, F4
SHIFT STRG A
SHIFT STRG B
SHIFT STRG F
STRG K
SHIFT STRG H
SHIFT STRG S
ALT S

STRG J
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Funktion
Logging der Signalstarke in Datei ein-/ausschalten

,Demo Modus’ einschalten (Kennungen werden verschleiert
dargestellt)

Standortabfragen zusatzlich zu LIP auch als SDS Fernsteuerung senden
(nur Motorola)

Logging in verschliisselte Datei einschalten. Nur fiir Support-Anfragen.
Nachbarfunkzellen anzeigen (nur Motorola)
Fenster Endgerateabfrage anzeigen (ab Version Leitstelle Plus)

Geratekonfiguration in Datei ,config.txt’ schreiben. (Wird fir alle
Benutzer geladen).

Sprechtaste (PTT) Gerat 1, 2, 3 bzw. 4

Alarmfenster anzeigen

Statuspanel anzeigen

Weiteres Statuspanel Fenster 6ffnen

Kartenfenster anzeigen

Informationen zum Web-Server (Verbindungen) anzeigen

ISSl.csv speichern

Alle Status alter als 6 Tage (ausser 2 und 6) auf Status 2 zuriicksetzen

Abruf alterer Gesprache vom Server fiir Langzeitdokumentation
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SDS/Gesprachsliste
Tastenkombination
STRG +

STRG -

STRGF

STRG G

STRGT

STRG X

STRG V

Posl

Ende

Kartenfenster
Tastenkombination
SHIFT F1

SHIFTF2 / F3 /F4
STRG1.. STRGO
B

S

STRG ALTO

STRG Q

STRG S

STRG X

SHIFT STRG D
SHIFT STRG X
SHIFT STRG N

Statuspanel
Tastenkombination
STRG K

SHIFT STRG R

STRG S

TETRACONTROL

Funktion

Schrift groBer

Schrift kleiner

Filter einblenden (ausblenden mit ESC)

GPS Positionen ein-/ausblenden

Fenster immer im Vordergrund halten

Alle Eintrage ab dem markierten ausblenden
Ausgeblendete Eintrage wieder einblenden

Zum Anfang der Liste (neuester Eintrag) scrollen

Zum Ende der Liste scrollen

Funktion

Ortung an Gruppe von Gerat 1 senden

Ortung an Gruppe von Gerat 2 / 3 bzw. 4 senden
Kartenquelle 1 — 10 auswahlen (sofern konfiguriert)
Basisstationen ein-/ausblenden

Statuspanels ein-/ausblenden (LSt Versionen)

In den Offline-Modus wechseln (keine neuen Karten herunterladen)
Aktiven Notruf I6schen

Fenster Statuspanel 6ffnen

Ausgewahlten Eintrag der Statusliste |I6schen
Karten-Download Fenster einblenden

Alle Eintrage der Statusliste [6schen

Liste aller Notrufe ein-/ausblenden.

Funktion
Fenster Karte 6ffnen
Statuspanel Layout neu laden (nach Anderung in CSV Dateien)

Alle Status alter als 24 Stunden (ausser 6) auf Status 2 zuriicksetzen
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ISSI Liste

Tastenkombination Funktion
STRG N Neue ISSI hinzufligen
STRG E Ausgewdhlte ISSI bearbeiten (Detailfenster 6ffnen)
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Anhang B - Web-Server: Objektdefinitionen

Die ibertragenen Daten werden gemaR den untenstehenden Objektdefinitionen im JSON Format
gesendet.

Class WSdev
type As String = "radio"
radioID As Integer = 0
radioName As String
active As Integer = 0
vendor As String
model As String
serial As String
swVersion As String
ISSI As String
OPTA As String
TEI As String
mode As Integer = -1 //0=TMO, 1=DMO
GSSI As String
GSSIname As String
RSSI As Integer = 99
cellID As Integer = 0
cellName As String

volume As Integer = -1
ts As DateTime = Now //Zeitstempel
enalIP As Boolean = False //Location Information Protocol, ID 10

enaSDSRC As Boolean = False //SDS Remote Control, usually 224
enaHMD As Boolean = False //Home Mode Display, usually 220
enaCallOut As Boolean = False //Alarmierung/Callout, usually 195

colForeground As String = "#000000"
colBackground As String = "#FFFFFF"
End Class
Class WSdevUpd
type As String = "devupd"
Index As Integer = -1
CallActive As Boolean = False

CallStatus As Integer = 5

Mode As Integer -1 //0 = TMO, 1=DMO

GSSI As String

CID As String

RSSI As Integer = 99

Volume As Integer = -1

ScanStatusIST As Integer = -1

ScanGroupColl As New List (Of TETRAscangroup)
End Class

Class WScmd

type As String = "control"
cmd As String
Index As Integer = -1

Paraml As String
Param2 As String
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Intl As Integer
End Class

Class WSpos
type As String = "pos"
srcSSI As String //Quell SSI des Status (Absender)
srcName As String //Absender Name im Klartext
Lat As Double //Breite; Nord > 0, Sid < 0
Lon As Double //Lange; Ost > 0, West<0
Alt As Double //Hdhe
FixQual As Integer = 0 //Qualitat O0=Keine Pos, 1 => 100m, 2 <= 100m
ts As DateTime = Now //Zeitstempel
End Class

Class WSsds

type As String = "sds"

destSSI As String //Ziel SSI der SDS (Empféanger, kann auch Gruppe
sein, siehe //ServiceSelection')

destName As String //Empféanger Name im Klartext

srcSSI As String //Quell SSI des Status (Absender)

srcName As String //Absender Name im Klartext

ProtocolID As Integer = 0 //2=SimpleText-SDS, 9=Simple Flash SDS,
10=LIP, 130=Standard Text, 137=Flash SDS

text As String

ts As DateTime = Now //Zeitstempel

radioID As Integer = 1 //Nummer des an TETRAcontrol angeschlossenen
Gerats (1-4)

radioName As String //Name des Funkgerdts (z.B. 'F1')

remark As String //Bemerkung
End Class
Class WSsendsds

type As String = "sendsds"

destSSI As String //Ziel SSI der SDS (Empfanger, kann auch Gruppe
sein, siehe //ServiceSelection')

ProtocolID As Integer = 0 //2=SimpleText-SDS, 9=Simple Flash SDS,
10=LIP, 130=Standard Text, 137=Flash SDS

// serviceSelection As String //Leer oder 0=Einzel-Ziel, 1 = SDS

to Group

text As String

encrypt As Boolean = False

receipt As Boolean

prio As Integer = 0

False

COprio As Integer = 3

COvorfall As Integer = 0

radioID As Integer = 1 //Nummer des an TETRAcontrol angeschlossenen
Gerats (1-4)
End Class

Class WSstatus
type As String = "status"
status As String //Status (FMS) als Zahl bzw Buchstabe 0-9, A-F:
//Achtung, nicht fir alle TETRA Status gibt es ein Equivalent
statusCode As String //Status als Hex Zahl aus der SDS
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statusText As String //Klartext des Status

destSSI As String //Ziel SSI des Status (Empfanger)
destName As String //Empfédnger Name im Klartext
srcSSI As String //Quell SSI des Status (Absender)
srcName As String //Absender Name im Klartext

ts As DateTime //Zeitstempel

radioID As Integer = 1 //Nummer des an TETRAcontrol angeschlossenen
Gerats (1-4)

radioName As String //Name des Funkgerdts (z.B. 'F1')

remark As String //Bemerkung
End Class

Class WScall

type As String = "call"

ID As String //Eindeutige ID um den Datensatz bei einer Aktualisierung
(z.B. Gespréachsende) zu identifizieren

destSSI As String //Ziel SSI des Gesprachs (Empfanger, kann auch
Gruppe sein, siehe 'CallType')

destName As String //Empféanger Name/Gruppe im Klartext

srcSSI As String //Quell SSI des Status (Absender)

srcName As String //Absender Name im Klartext

srcOPTA As String //OPTA des Sendenden

tsStart As DateTime = Now //TimeStamp Startzeit

tsEnd As DateTime //TimeStamp Gesprachsende

radioID As Integer = 1 //Nummer des an TETRAcontrol angeschlossenen
Gerats (1-4)
radioName As String //Name des Funkgerdts (z.B. 'F1')

callType As Integer = 1 //0 = Point2Point, 1=GroupCall, 3=
Broadcast (TMO), 4=Individual w/o presence check (DMO)

priority As Intl6 = 0

remark As String //Bemerkung
End Class

Class WSissi
type As String = "issi"
ISSI As String //ISSI numerisch
name As String //
OPTA As String
remark As String
favorites As String //Favoristenlisten (1/2/3). Bsp: 13 =
Favoritenliste 1 und 3
1GSSI As String //Zuletzt aktiv in Gruppe (SSI)...
1GSSIname As String //Letzte AKtive Gruppe (Name)
1GSSITS As DateTime //Zeitstempel letzte Aktivitat
Lat As Double //Position WGS84 Nord/Sud
Lon As Double //Position Ost/West (West < 0)
posTS As DateTime
status As String //Letzter Fzg Status Hex Wert z.B. 8003
statusTS As DateTime //Zeitstempel
statusText As String //Status Klartext
End Class
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Anhang C - Web-Server: Beispiele

Die JSON Pakete werden ohne Zeilenumbriiche Ubertragen.

WSdev / Geridteinfo:
{

"type": "radio",

"radioID": 1,

"radioName": "F4",

"active": 1,

"vendor": "MOTOROLA",

"model": "MTM8OOFuG",

"serial": "938TQG1234",
"swVersion": "R27.220.8723",
"ISSI": "4671234",

"OPTA": "HEFW.XYZ10100......... 1.",
"TEIM: ",

"mode": O,

"GSSI": "2691121",

"GSSIname": "BG FW",

"RSSI": 30,

"cellID": 12844,

"cellName": "Frankfurter Str. 51",
"volume": 12,

"ts": "\/Date(1499155190641)\/",
"enaLIP": true,

"enaSDSRC": true,
"enaHMD": false,

"enaCallOut": true,
"colForeground": "#FFFFFF",
"colBackground": "#FF0000O"

WScall / TETRA Gespréach
{

"type": "call",

"ID": "2017070409144780441234402",
"destSSI": "2691102",

"destName": "BG RD",

"srcSSI": "4123440",

"srcName": "DRK 1-83-1",

"srcOPTA": "HEDRKXYZ1l..83RTW...... 1.",

"tsStart": "\/Date(1499152487839)\/",
"tsEnd": "\/Date(1499152494057)\/",
"radioID": 2,

"radioName": "F5",

"callType": -1,

"priority": O,

"remark": ""
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WSStatus / TETRA Status:
{

"type": "status",

"status": "1",

"statusCode": "8003",
"statusText": "Status 1 - E-Bereit Funk",
"destSSI": "2669900",
"destName": "Daten",

"srcSSI": "4671234",

"srcName": "GG 2-42-1",

"ts": "\/Date(1499155242655)\/",
"radioID": 1,

"radioName": "Extern",

"remark": ""

WSpos / GPS Position (LIP):
{
"type": "pos",
"srcSSI": "4671234",
"srcName": "GG 2-42-1",
"Lat": 50.238576507568359,
"Lon": 8.05744457244873,

"Alt": O,
"FixQual": 2,
"ts": "\/Date(1499155243155)\/"
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Anhang D - Config.txt Parameter (die nicht iiber das Menii

konfigurierbar sind)

Config.txt Parameter

LogSendSDS=1 (LStPlus)
MaxUptime=X

NBX=1

LogHTTP=<wert>
AlarmShowSender=<0/1/2>
ListeMaxAnzahl=<wert>
Ger<1-4>GetRemotelSSI=<0/1>

Ger<1-4>Interval=<0-999>
Ger<1-4>LocalEcho=<0/1>

LogFug=<wert>

MQTTServerAddr=<name oder

P>
MQTTServerPort=<wert>
MQTTServerUser=<wert>
MQTTServerPass=<wert>
#MQTTClientID=Arne123
MQTTPUBtopic=TETRA/
MQTTServerEnable=<0/1>
SDSmaxlen=<wert>
AlarmShowMin=<wert>
HMDPID=204

TimeSyncDevice=<0-4>
SDSAutoConcat=<0/1>

AlarmeForeColor=255,255,64
AlarmeBackColor=0,0,0
AlarmeUeZeitColor=211,211,211

AlarmeUeZielColor=173,216,230
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Gesendete SDS/Callout in Datei loggen zu Doku-Zwecken
Programm nach X Minuten neu starten
Senden an NBX anbieten

Erweitertes Web-Server Log

Gesprachsliste auf <wert> Eintrdge begrenzen (geringere Wert=

ISSI Liste von Server anfordern
Periodisches Abfrageinterval um Faktor verlangern

1=Local Echo auf der PEIl Abschalten (ATEO). In Verbindung mit
SEB VolPfire Geraten auf 0 setzen. Default =1

HMD PID auf 204 dndern
PC Systemzeit Uber Gerat 1-4 setzen, O=Funktion deaktiviert

1=SDS langer als SDSmaxlen automatisch als verkette SDS
senden

Farbkonfiguration des Alarmmonitors
Farbkonfiguration des Alarmmonitors
Farbkonfiguration des Alarmmonitors

Farbkonfiguration des Alarmmonitors
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SSLServerCertFile=
SSLServerCertPW=
MapOrtung[1-4]=

P8GRCTSP=2

LIPReplyTo=<ISSI/GSSI>

ConfirmClose=<0/1>

SDSRChideAT=<0/1>

StatusZiel=<ISSI/GSSI>

TETRACONTROL

Alarme bei PBGR-Datengerat auch auf Gerat signalisieren.

Antworten auf Standortabfragen an alternatives Ziel (z.B.
Datengruppe schicken)

Bestatigung beim Beendes des Programms anforden
Die Option , AT-Befehl” im SDS-Remote Control Menii verbergen

Vorgabe fiir Statusziel um per SDS-Remote Control einen Status
senden zu lassen
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Anhang E - Revisionshistorie

Datum

Version

Neuerungen

12.05.2020

4.2

- Funkbesprechung tiber IP/Netzwerk

- Oberflache zur Verwaltung von Meldern und Alarmgruppen
- Aktionen um ,,Datei Ausflihren” erweitert

- SDS-Fernsteuerung erweitert

- Riickmeldestarke bei Alarmierungen melden

08.10.2019

41

- PEI Schnittstellengeschwindigkeit stark verbessert

- Statuspanel: Setzen von Status per Context-Menii

- Statuspanel: Felder verschieben/tauschen (Drag&Drop)

- Karte: Ortungsbuttons frei belegbar

- Karte: Tracking-Konfiguration wird in CSV Datei gespeichert

- TME/Callout: I1SSI/GSSI Konfiguration tber Men(

- TME/Callout: Dynamisches Zusammenfassen von Sub-Gruppen
- MQTT: Publish auch fiir eingehende SDS

01.12.2018

4.0

- Aktionsverarbeitung und MQTT Client/Server

- Motorola Adressbuch lesen und schreiben

- Standortverlauf auf Karte

- Eigene Icons nutzbar

- LIP Fernkonfiguration

- Statusziele aus Motorola Geraten auslesen

- Tracking (Karte auf neue GPS Position zentrieren)

01.06.2018

3.4

- SSL Webserver (Verschliisselung)

- PC Systemzeit Uiber Funkgerat setzen

- Speichern fast aller Konfigurationsparameter in Config.txt

- Ubertragung verketteter SDS per Websocket-Schnittstelle als eine Nachricht (nicht
mehr jeder Teil einzeln)

- Offnen mehrerer Statuspanel-Fenster mit SHIFT+STRG+F

- Umstellung auf .NET Framework 4.5

- Abruf Gespréchsliste per Netzwerk-Client (Langzeitdokumentation)

- Motorola TPG2200 Unterstiitzung

- Speicherung der ISSI Liste alle 15 Minuten

01.11.2017

3.3

- Filter-Funktion fiir Gesprache/SDS Liste

- Verbesserung Kartendarstellung im Webbrowser

- Autostart Alarmanzeige und ,in Vordergrund’ bei neuem Alarm
- Verbesserung Sprechwunschanzeige

- Editieren von ISSls auch tGber Netzwerkclients moglich

- Alarmweitergabe z.B. an Divera247 und Groupalarm

- Automatische Datensicherung beim Programmstart

- Airbus TH1n Unterstitzung

01.08.2017

3.2

- P8GR Unterstiitzung
- Externe Schnittstelle zu divera247, fireboard

01.05.2017

3.1

- Leitstellen-Versionen (Statuspanel, Sprechwunschverarbeitung,
Alarmierungsmodul)

01.12.2016

3.0

- Eingebaute Kartendarstellung, incl. Offline-Karten und Statusanzeige
- Filtermoglichkeit Status/Gesprachsliste

- Verbesserte RMS Unterstiitzung

- Verbesserung/Erweiterung der Netzwerkfunktionalitat

- Schalten von Repeater-Option

- Viele kleine Verbesserungen und Erweiterungen

18.03.2016

2.3

- Empfangen von Pre-Defined SDS (,Vordefinierte Vorlage”)

18.02.2016

2.2

- Senden/Empfangen von RMS (Radio Messaging System)
- BosMon Anbindung
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- Verbesserungen im Webserver

18.01.2016

2.1

- Senden von Alarmierungen / Callout
- Senden von Home Mode Display Texten
- Bedienung liber Netzwerk (LAN)

15.09.2015

2.0

- SDS Fernsteuerung (PRO Version)
- Web-Server, externe Schnittstellen (PRO Version)
- Bemerkungen / Funktagebuch

01.03.2015

11

- Kontext-Mend fir Gesprache/SDS Liste

- GPS Standortabfrage / Anzeige

- Temporare Anderung von Rufnamen méglich
- Empfang verketteter SDS

01.11.2014

1.0

- Offizielle Release-Version
- Scan Mode Unterstiitzung
- GPS/LIP Decodierung (teilweise)

01.10.2014

0.9

- Schriftarten und Farben fiir SDS/Gesprache konfigurierbar
- Netzwerkibertragung an TETRAinfo

01.09.2014

0.8

- Abspielen von Sounddateien bei eingehenden SDS und Status

23.08.2014

0.7

- SEPURA Unterstltzung verbessert
- Logging von SDS/Gesprachen in CSV-Dateien
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